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PRESENTACION.

Con el fin de contar con una herramienta que nos permita prevenir o reaccionar adecuadamente ante
posibles incidentes que puedan afectar el debido desarrollo de las actividades propias de Canal Capital,
impedir la prestacion y continuidad del servicio de los compromisos establecidos en la planeacion
estratégica, el area de sistemas consolidd una serie de acciones a emprender en el Plan de continuidad
del negocio que, disefiadas y ejecutadas de forma planificada, permitirian responder de manera eficiente
ante una eventualidad, restablecer en menor tiempo la prestacion de los servicios y mitigar el impacto
negativo de la pérdida de recursos.

1. ESTRATEGIAS DE RECUPERACION DEL AREA DE SISTEMAS

Canal Capital, en atencion a los diferentes riesgos posibles y/o existentes ante algin desastre ha
determinado contemplar un plan de contingencia que permite establecer diversas actividades a realizar,
soportados a través de los sistemas de informacién e infraestructura tecnoldgica con la que cuenta en
la actualidad Canal Capital. De esta manera se definen lo siguiente:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet institucional.
Verificar su vigencia en el listado maestro de documentos.
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1.1. OBJETIVO

Definir las actividades preventivas, defectivas y correctivas para reaccionar de manera eficiente y reducir
al minimo, el tiempo de inactividad tecnoldgica y la pérdida de informacién ante una eventualidad que
comprometa el desarrollo de las actividades cotidianas.

1.2.  OBJETIVOS ESPECIFICOS

e Asignar responsabilidades al personal designado.

o Identificar las actividades criticas, los recursos y los procedimientos necesarios para llevar a cabo
las operaciones durante las interrupciones prolongadas del servicio.

e Asegurar una pronta recuperacion en los servicios criticos para los grupos de valor.

e Disminuir los tiempos de interrupcién de la operacion de los procesos.
Proteger los bienes e informacion de la entidad de manera adecuada.

1.3.  GENERALIDADES DEL PLAN DE CONTINUIDAD

El Plan de Continuidad retine un conjunto de actividades o procedimientos que facilitaran mantener el
normal funcionamiento de los servicios administrativos y algunos que afectan la misionalidad de la
entidad y la prestacion de sus servicios se establece en tres momentos:

e Preventivo: Dentro de este aspecto se involucran los recursos humanos, quienes deben estar
preparados en caso de presentarse un evento inesperado, y las acciones anticipadas que se
puedan articular a la gestion institucional en los diferentes procesos.

e Reactivo: Este aspecto va dirigido a fortalecer las politicas internas y comunicarlas
oportunamente para ponerlas en marcha una vez detectada la contingencia.

e Recuperacion: Este aspecto esta enfocado en las actividades a desarrollar en el
momento de atender una contingencia.

2. PLAN DE CONTINGENCIA- AREA SISTEMAS

El Plan de Contingencias describe los principales procedimientos y medidas a adoptar frente a eventos
que pudieran acontecer durante la operacién del area de sistemas, a fin de obtener una respuesta,
rapida, adecuada y oportuna que pueda mitigar al minimo el tiempo de inactividad tecnoldgica de Canal
Capital.

En el desarrollo del plan se tiene en cuenta la informacidon como uno de los activos mas importantes de
la entidad y se realiza una clasificacion de los servicios informaticos que se prestan en las operaciones
diarias del area, para establecer un procedimiento escrito, que indique las acciones principales para
afrontar efectivamente un evento que se presente, a fin de reducir significativamente el impacto negativo
en las operaciones.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet institucional.
Verificar su vigencia en el listado maestro de documentos.
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2.1. CLASIFICACION DE PROCESOS Y SERVICIOS

El presente plan incluye los componentes y recursos informaticos que conforman los sistemas de
informacidn que se relacionan a continuacion:

o Datos o Informacion: En general se consideran datos todos aquellos elementos por
medio de los cuales es posible la generacién de informacion. Tales elementos pueden
ser estructurados o no estructurados.

e Aplicaciones: Son los programas, herramientas y medios desarrollados o adquiridos
por Canal Capital.

e Tecnologia: Incluye los equipos de cdmputo como computadores de escritorio,
periféricos, servidores, servidores virtuales, cableado estructurado, router, firewall,
Switches, telefonia IP etc.

o Instalaciones: Lugares fisicos de Canal Capital donde se encuentre el software.

e Personal: Individuos con conocimientos y experiencia especifica que integran el area
de sistemas de Canal Capital y que dentro de sus funciones deban programar, planificar,
organizar, administrar y gestionar los sistemas de informacion.

Aplicaciones de software

Sistema de 6rdenes de pago ORDPAGO.
Sistema de Inventario KARDEX.

Sistema de Contabilidad SIIGO.

Sistema de Contabilidad SIMED.
Sistema de Nomina NOVASOFT.
Sistema de Facturacién IBOPE

Sistema de Mesa de ayuda GLPI.
Software de Intranet.

Software de gestién documental.
Software de gestién contractual.

Tecnologia, infraestructura tecnoldgica

1. Un (1) Firewall que provee la seguridad a la red, ya que es el encargado de

bloquear el acceso no autorizado a la red, UTM, IPS Fortinet.

Switch CORE principal, US-48-750W Unifi Managed PoE+ Gigabit Switch with SFP.

Switch CORE de respaldo, US-48-750W Unifi Managed PoE+ Gigabit Switch with

SFP.

4. Servidor Hp, tipo Enclosure c3000 para virtualizacién que contienen 16 servidores
virtuales bajo software VmWare 6.5 con los diferentes servicios del canal.

5. 2 HP Proliant DL 380 G7 y 1 HP Proliant DL 380 G6, para servicios de directorio
activo.

whN

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet institucional.
Verificar su vigencia en el listado maestro de documentos.
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6. Equipo de almacenamiento HPE MSA 2050, donde se encuentra la data o

informacidn de los servidores virtuales.

Servidor de Backup, marca HP Proliant DL 380e G8.

Libreria HP MSL 2024, la cual cuenta con dos (2) drives de tecnologia de escritura para

cintas LTO-5; este es el encargado de realizar respaldo de la informacion a través de

Backups.

9. Switch’s 3Com y HP con conexién en estrella con dispositivo Aruba para brindar el servicio
de datos y voz.

10. Telefonia IP — Contratado con el proveedor ETB

11. Aire acondicionado del centro de datos.

12. UPS.

© N

Servicios

Internet.

Correo electrdnico.

Streaming.

Intranet.

Telefonia IP.

Servicios de almacenamiento compartido.
Backup.

Restauraciones.

Software

Symantec Backup Exec 2020.

VMware 5.5y 6.5.

Windows Server Data Center, server 2016.
Software de inventarios Assets Invgate.
Bitdefender Gravityzone Elite.

Fortilos, Fortinet.

Unifi Controller.

3. ESTRUCTURA AREA DE SISTEMAS

Dentro de las principales funciones del area de sistemas esta las de realizar las acciones y
proyectos orientados a la consolidacion de las iniciativas de Gobierno digital orientadas a la
disponibilidad, acceso a la informaciéon publica y seguridad de la informacidn, asi como
determinar y ejecutar el plan estratégico de la entidad y aquellos proyectos TIC que desde lo
administrativo impactan el buen desarrollo de la misidn institucional y la continuidad del
negocio.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet institucional.
Verificar su vigencia en el listado maestro de documentos.
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A su vez, para mantener la operatividad de la infraestructura de red y servicios tic a usuarios
finales, cuenta con ingenieros con especialidades diferentes en seguridad de la informacion,
infraestructura de redes y comunicaciones y soporte a usuario final como se presenta el
organigrama del area a continuacion.

3.1.

ORGANIGRAMA AREA DE SISTEMAS

PROFESIONAL UNIVERSITARIO DE

SISTEMAS

INGENIERO DE INFRAESTRUCTURA

AGENTE DE SEGURIDAD DE LA
INFORMACION

3.2.

INGENIERO DE SOPORTE A
INFRAESTRUCTURA L2

APOYO TECNICO TIC L2

CONDICIONES GENERALES Esquema general

A continuacion se relacionan las diferentes definiciones de riesgos generales que pueden afectar
el funcionamiento de los servicios actuales de Canal Capital y los cuales se encuentran dentro
del Data Center.

Tabla 1. Cuadro de riesgos generales

Fuego: destruccion de

Extintores, detectores de humo, dos

Bajo Equipos y archivos. (2) Solkaflam, pdlizas de seguros.
. Equivocaciones: dafio a los Copias de respaldo, Politicas de
Bajo . .
Archivos. seguridad
. Terremotos: destruccion Seguro contra todo riesgo, Copias de
Medio . .
de equipo y archivos Respaldo.
Medio Fallas en los equipos: dafio Mantenimiento, garantia y copias de

a los archivos

respaldo

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet institucional.
Verificar su vigencia en el listado maestro de documentos.

Péagina 5 de 12



X/ CODIGO: AGRI-SI-PL-002
'%:Pitalw“ PLAN DE CONTINUIDAD DEL NEGOCIO [LERSION: 01
'\\'o FECHA: 18/01/2021 il
- RESPONSABLE: SISTEMAS bSOt

3.2.1. Criterios Matriz de riesgos

se definen los criterios para los riesgos asociados a la continuidad del servicio aclarando
que se atenderan y hara parte del mapa de riesgos institucional los de la dimensiéon 5 x 5
y se identifiquen con nivel extremos y altos:

MIVELL NIVEL2 NIVEL3 NIVEL4 NIVELS

NIVELS 20 25
NIVELS 20

PROBABILIDAD NIVEL3
MNIVEL2

NIVELL

Nivel 5 - Extremo. Es un riesgo que puede representar pérdidas para la organizacion
si se materializa con un impacto critico o grave, y se debe mitigar por medio de
planes de accion.

Nivel 4 - Alto. Es un riesgo que puede representar pérdidas para la organizacion si se
materializa con un impacto alto y se debe mitigar por medio de planes de accion.

Mivel 3 - Medio. Es un riesgo que representa un nivel moderado y se debe controlar
para que no aumente.

Mivel 2 - Bajo. es un riesgo que se debe monitorear pero esta dentro de los riesgo
para la entidad

Mivel 1 — Muy Bajo. es un riesgo que se debe monitorear pero esta dentro de los
riesgo para la entidad

Se relacionan las actividades que se deben realizar con el objeto de prever, mitigar o
eliminar los posibles riesgos conocidos:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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No. ACTIVIDAD ELEMENTOS RESULTADO

Copias de seguridad de la
informacion y documentos | Documentos en

1|residentes en las carpetas | formatos Word, Excel,
compartidas de las diferentes | PDF, e imagenes.

Copia de seguridad,
incremental diaria y un full
semanal a cinta de todos los

Areas. documentos.

Aplicaciones WEB e

intranet del Canal. Copia de seguridad,

incremental diaria y un full
semanal a cinta de toda la
informacion.

Copias de seguridad de los
2 | sistemas de informacion y
base de datos Aplicaciones y bases
de datos de los
procesos y archivos.

Mantener pdlizas de seguros
vigentes, contra todo riesgo
3|los equipos y Dbienes,
asegurandolos por el valor

Equipos electrdnicos,
eléctricos, portatiles,
moviles y equipos de
comunicacion.

Poliza vigente contra todo
riesgo de dafo y/o perdida
fisica por cualquier cosa.

real.

Equipos de computo

o Contratos anuales de
y comunicacion,

mantenimiento,

Mantenimientos preventivos
y correctivos de equipos

4 periféricos,
computacion Sistemas eléctricos f.
putacion y garantias vigentes
comunicacion, UPS,

4. CASOS DE EMERGENCIA

Las actividades que se deben realizar con el objeto de prever, mitigar o eliminar los riesgos
conocidos para el area de sistemas. Asi mismo se informa el procedimiento a seguir en el
evento en que fallen equipos criticos al interior de Canal Capital.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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4.1. Ausencia o falla del servicio de internet

Actualmente se cuenta con un canal dedicado de internet de 130MB con el ISP Level3 y
canal de respaldo dedicado de internet de contingencia de 85MB. Para garantizar una alta
disponibilidad del servicio que presta Canal Capital a la ciudadania.

4.2. Falla del firewall

De llegarse a presentar una falla en el Firewall se debe validar la incidencia presentada y
de esta manera ponerse en contacto con el fabricante Fortinet para que brinde el apoyo,
soporte y acompafiamiento correspondiente y de esta manera garantizar el servicio
prestado por Canal Capital.

4.3. Falla de Servidor virtual

En caso de falla de hardware sobre el servidor, el esquema de virtualizacién con clister
balancea las cargas, de tal forma que, si se presenta una falla en algun servidor fisico, los
otros toman control de los servidores virtuales.

Se debe verificar comunicacién con el servidor virtual, si se tiene comunicacion ingresar al
servidor y reiniciar los servicios.

A su vez se describen las siguientes actividades a realizar a través de los sistemas y
tecnologia actual, definiendo los siguientes medios tecnoldgicos para respaldar la
informacidn con la que se cuenta en la entidad de la siguiente manera.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La versién vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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NOMBRE DESCRIPCION

Sistemas de Backup y contingencia de la
informacion.

Canal Capital en la actualidad cuenta con Hardware y Software que permite garantizar el respaldo de la informacién mas importante
para la entidad de la siguiente manera:

Hardware:

Se cuenta con un servidor fisico y dedicado, para la gestion y operacion de salvaguardar la informacion. Por otro lado se cuenta
con una Libreria de cintas LTO-5, la cual contiene dos Drive que son los encargados de gestionar el Backup de la informacion.

Software:

Se cuenta con el software de gestion y respaldo de la informacion Backup EXEC, el cual cuenta con soporte y garantia hasta
octubre del 2020. Este es el medio actual para gestionar los Backup de informacion.

Funcionamiento:

Canal Capital, en aras de validar el funcionamiento, la operacion y la continuidad de los servicios establecio la creacidon de Backup
diarios, semanales, quincenales y

mensuales en la prioridad full e incremental.

Sistema de Almacenamiento en la NUBE.

Canal Capital, cuenta con el servicio de la plataforma de Google la cual administra las cuentas de correo institucional y esta permite
un almacenamiento en la nube ilimitado. De esta manera se garantiza que los funcionarios y contratistas puedan contar con acceso
a la informacién en el momento requerido y de esta manera se determina como plan de contingencia.

Sistema de Alta Disponibilidad.

Canal Capital, cuenta en la actualidad con diversos servidores virtuales a través de la plataforma VmWare y con sistemas
operativos Windows y Linux. Esta plataforma cuenta con una configuracion de alta disponibilidad soportada sobre un servidor
fisico el cual garantiza que en el momento que se presente algun incidente o falla sobre algun servidor, entre inmediatamente el
que esta como contingencia toda vez que su operacion es Activo - Pasivo.

Sistema de Almacenamiento.

Canal Capital, cuenta con un sistema de almacenamiento SAN, el cual garantiza que la informacidn contenida en los diferentes
servidores fisicos y virtuales repose sobre Discos Duros de tecnologia SAS con interconexiones SATA y SCSI. Este garantiza que
la informacidn transaccional sobre cada servidor se encuentra alojada solamente sobre la SAN con el fin de que si algun servidor
sufre algln incidente se puedan restablecer los servicios a través del respaldo de un servidor fisico o virtual.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet institucional. Verificar su vigencia en el listado

maestro de documentos.
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5. Escalamiento Interno

A continuacidn, se relacionan los nombres y nimeros telefonicos de los responsables del area
de sistemas, y los correspondientes turnos.

El Profesional Universitario de sistemas, a su vez informara al Subdirector Administrativo de la
entidad, los hechos y el estado actual de la situacidn, con el fin de que se escale la informacion
hasta el Secretario General y a su vez al Gerente, y de esta manera tener informado a los
directivos de los hechos ocurridos.

Personal

Profesional Universitario de sistemas

Mauris Antonio Avila Velazquez
Teléfonos: 4578300 Ext. 5000
Celular: 3183726760

Ingeniero de Infraestructura

Ivan Guillermo Garcia
Teléfonos: 4578300 Ext. 5050
Celular: 313 2613924

Ingeniero de Seguridad de la Informacion

Maryury Forero Bohorquez
Teléfonos: 4578300 Ext. 5050
Celular: 3164738756

Ingenieros de Soporte

German Dario Fajardo Perilla

Teléfonos: 4578300 Ext. 5050
Celular: 3124569015
Diego Montes Duran

Teléfonos: 4578300 Ext. 5050
Celular: 316 8237689

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Operacion del area de Sistemas

Tabla 1. Tiempos de los ingenieros de soporte

1 7:30-18:00

Por demanda

Por demanda

Externo

En cualquiera de los siguientes casos debe contactarse al ingeniero de soporte de
los equipos o servicios afectados:
- Una Vez controlada la situacién de criticidad.

- Después de intentar recuperar su estado de funcionamiento normal y
no obtener respuesta favorable.

- Como medida de prevencién para evaluar dafios que no puedan ser
detectados con las acciones o levantamientos de servicio rutinarios.

A continuacion, se relacionan los nombres y nimeros telefénicos de los contactos
de soporte de los equipos involucrados en operacion critica del area sistemas.

EMPRESA CELULAR CONTACTO PBX

Help desk ETB 18000123737
Orlando

Ordpago, Kardex 3005646803 . 3005646803
Gonzalez P

E-Forcers Correo 3187126370 6228320

GO 3112829989 | Miguel Torres 6456062

. . . 8000 117 997
Century link 3175182602 Jair Hernandez 18000959493

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la

intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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6. Normatividad asociada al Plan

NTC 5722: Gestion de Continuidad del negocio: Esta norma especifica los requisitos para
planificar, establecer, implementar, operar, supervisar, mantener y mejorar continuamente
un sistema de gestion documentado para protegerse, reducir la probabilidad de ocurrencia,
prepararse, responder y recuperarse de los incidentes perjudiciales que puedan surgir.

SO 31000:2009: norma internacional para la Gestion de Riesgos. Proporciona principios y
guias para que las organizaciones lleven a cabo su andlisis y evaluacion de riesgos.

ISO 17799:2000: estandar para la administracion de la seguridad de la informacion,
publicado por la International Organization for Standardization (ISO) en diciembre de 2000
con el objeto de desarrollar un marco de seguridad. Esta norma internacional ofrece
recomendaciones para realizar la gestidon de la seguridad de la informacion dirigidas a los
responsables de iniciar, implantar o mantener la seguridad de una organizacion.

COBIT: Control Objectives for Information and related Technology” (Objetivos de Control
para la Informacidn y Tecnologias Relacionadas), es un estandar desarrollado por la
Information Systems Audit and Control Foundation (ISACA), la cual fue fundada en 1969 en
EE.UU., y que se preocupa de temas como gobernabilidad, control, aseguramiento y
auditorias para TIC.

ITIL: “Information Technology Infraestructura Library”, es una norma de mejores practicas
para la administracion de servicios de Tecnologia de Informacidn (TI), desarrollada a finales
del afio 1980 por entidades publicas y privadas con el fin de considerar las mejores practicas
a nivel mundial. El organismo propietario de este marco de referencia de estandares es la
Office of Jovenmente Commerce, una entidad independiente de la tesoreria del gobierno
britanico.

ISO Serie 27000: es una serie de estandares, que incluye, definiciones de vocabulario (ISO
27000), requisitos para sistemas de gestidén de seguridad de la informacién (ISO 27001),
guia de buenas practicas en objetivos de control y controles recomendables de seguridad de
la informacién (ISO 27002), una guia de implementacién de SGSI (Sistema de Gestion en
Seguridad de la Informacion), (ISO 27003), especificacion de métricas para determinar la
eficacia de SGSI (ISO 27004), una guia de técnicas de gestién de riesgo (ISO 27005),
especificacién de requisitos para acreditacion de entidades de auditoria y certificacion de
SGSI (ISO 27006), una guia de auditoria de SGSI (ISO 27007), una guia de gestidon de
seguridad de la informacion para telecomunicaciones (ISO 27011), una guia de continuidad
de negocio en cuanto a TIC (ISO 27031), una guia de ciber-seguridad (ISO 27032), una guia
de seguridad en redes (ISO 27033), una guia de seguridad en aplicaciones (ISO 27034), y
una guia de seguridad de la informacién en el sector sanitario.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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