N/
'I/ﬂ MANUAL METODOLOGICO
@, Capital=- | PARA LA ADMINISTRACION
W DEL RIESGO

CODIGO: EPLE-MN-003

VERSION: 5

FECHA DE APROBACION: 21/12/2022

RESPONSABLE: PLANEACION

ALCALDIA MAYOR
DE BOGOTAD.C.

MANUAL METODOLOGICO PARA LA
ADMINISTRACION DEL RIESGO

CANAL CAPITAL

Bogota, D. C.

Diciembre de 2022

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 1 de 46




l;.! ) MANUAL METODOLOGICO 32:;?;;_‘5: LEAIN-003
'\\c< pital= | PARA LSQ_DbegEBRACION FECHA DI.E APROBACION: 21/12/2022 ool
? RESPONSABLE: PLANEACION DEBOCOTADC.
CONTENIDO
1. INTRODUCCION......ocuiiitiieteeectet ettt ettt ssetens e enseseneas 4
2. OBJETIVOS ESPECIFICOS......ocui ittt 5
3. DEFINICIONES ..ottt ettt ettt ettt ettt s e st 5
4. INSTITUCIONALIDAD .....cociiteiteeteeeeeee ettt e et neete e 7
5. GESTION DE RIESGOS INSTITUCIONALES .......c.ccootiieteieteeieeeeteeveveeiete e 8
5.1.  ANALISIS INSTITUCIONAL .....coovitiietiieteieteeeete ettt 8
5.1.1. CONOCIMIENTO DE LA ENTIDAD: ......c.cotiiieueeteeteeeeeee et 9
5.1 1L, MISION: ...ttt ettt ettt ettt et e st e s eteeseseeaereenenas 9
B.1.1.2. VISION: ..ottt ettt ettt aeeae et e et et eneaae e 9
5.1.1.3. OBJETIVOS ESTRATEGICOS: ......ciiietiietieeteeeteeeeteeeeteeee ettt 9
5.1.1.4. PLANEACION INSTITUCIONAL:......cctiteeieieeeeteeteeteeeee e e et e et ne e 9
5.1.2. MODELO DE OPERACION POR PROCESOS: .......ccoeceeeieeeeeeeeeeee e, 10
5.1.2.1. CARACTERIZACION Y OBJETIVOS DE LOS PROCESOS: ........ccceveverennnne. 10
5.1.2.2. PLANES, PROGRAMAS Y PROYECTOS ASOCIADOS: .........ccocevevenrerenrnnne, 10
5.2.  PASO 1: POLITICA DE ADMINISTRACION DE RIESGOS.........cccccoevevenrerenrnne. 13
5.2.1.  LINEAMIENTOS DE POLITICA ....ooouiiteieeeeeeeeeeeeeeeee e, 13
5.2.1.1. LINEAMIENTOS DE LA POLITICA.....oomiiieeeeeee e, 13
5.2.1.2. MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO ........cccceveveurnnnne. 13
5.3.  PASO 2: IDENTIFICACION DE RIESGOS........ccoviueeeieeeieeeeeeee e, 14
5.3.1. ANALISIS DE LOS OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS..... 15
5.3.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO.......cccovoeeeeeeieeeeeeeeaenen, 16
5.3.3. IDENTIFICACION DE LAS AREAS DE IMPACTO .....covoviueieieeeeceeeeeeee e, 17
5.3.4. IDENTIFICACION DE AREAS DE FACTORES DE RIESGO .......cccoceveveneee. 17
5.3.5. DESCRIPCION DEL RIESGO .....cocuiiiiieieiceeeeeeeeeeee e, 18
5.3.6. CLASIFICACION DEL RIESGO.......c.coeieiiuieteeteeieeieeeee e ene e, 21
5.4. PASO 3: VALORACION DE RIESGOS........ccoviueeeieeeiee e, 22
5.4.1.  ANALISIS DE RIESGOS .....cueiiieeeieeteeteeeeeete ettt aneean, 23
5.4.1.1. VALORACION DE IMPACTO PARA RIESGOS DE CORRUPCION.................. 25
5.4.2.  EVALUACION DE RIESGOS ......cvieiteieeeeete e, 26
5.4.2.1. DISENO Y VALORACION DE CONTROLES ......coooiiiieeeeeeeeeee e, 27

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 2 de 46




CODIGO: EPLE-MN-003

F capralz | A0 versons
Q: DEL RIESGO FECHA DE APROBACION: 21'/12I2022 %SS;%‘S&“SSF
RESPONSABLE: PLANEACION

5.4.2.2. ANALISIS Y EVALUACION DE CONTROLES ......coooiiiiicieceie e, 29
5.4.3. ESTRATEGIAS PARA COMBATIR EL RIESGO ......ccccvvviiiiiiiiiiieecciic e 33
5.4.4. HERRAMIENTAS PARA LA GESTION DEL RIESGO.....cccocoovieeiieeieeeeeeen, 35
5.4.5. MONITOREO Y REVISION .....coioiiiiiitiecteecee ettt ere e etn e 37
5.5. LINEAMIENTOS DE RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
(610 ] ] U = O [ ]\ PSPPSR 37
5.6. LINEAMIENTOS DE RIESGOS DE SEGURIDAD DIGITAL ....cccvviiiiiiiiiiieeeeiieeees 39
5.7.  SEGUIMIENTOS . ... e e et e e e aa e eaaas 43
5.7.1. REPORTES PERIODICOS. ... oot ieeiee ettt ettt 44
5.8. COMUNICACION Y CONSULTA (ASPECTO TRANSVERSAL) .....cccecoveevrecerenee. 45
6. REFERENCIAS DE CONSULT A oot e e e e e 45
7. CONTROL DE CAMBIOS DEL DOCUMENTO .....iiiiiiiiiiici et 46

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 3 de 46




¢ ) CODIGO: EPLE-MN-003
K MANUAL METODOLOGICO [~ oncat—
' Capital=:- PARA LA ADMINISTRACION - :
“ DEL RIESGO FECHA DE APROBACION: 21/12/2022 W S
: RESPONSABLE: PLANEACION PEBOGOTADE:

1. INTRODUCCION

El presente manual corresponde a la metodologia definida por el Canal Capital para la
gestiéon de sus riesgos. Fue elaborado mediante el estudio y revision de la metodologia
definida por el Departamento Administrativo de la Funcién Publica DAFP en la version 5 de
la Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestidn, corrupcion y seguridad digital, de noviembre de 2020.

Para la implementacion de la gestion del riesgo, es necesario que desde la entidad se haga
un andlisis de las estrategias, la formulacién de objetivos y la implementacion de esos
objetivos en la toma de decisiones cotidiana, lo que permitird una identificacion del riesgo
adecuada a sus necesidades, con un enfoque preventivo que permita la proteccion de los
recursos, alcanzar mejores resultados y mejorar la prestacion de servicios a los usuarios,
aspectos fundamentales frente a la generacién de valor publico, eje fundamental en el
guehacer de todas las organizaciones publicas.!

En alineacién con las dimensiones y politicas operativas del Modelo Integrado de
Planeacion Gestion, es importante relacionar los siguientes elementos asociados con la
gestién de riesgos como un enfoque estratégico de la gestion institucional:

o Direccionamiento estratégico y planeacion, en lo relacionado con el diagnéstico
de capacidades y entornos, donde se hace necesario analizar el contexto interno y
externo del Canal con el fin de identificar los riesgos y sus posibles causas
analizando el contexto sobre el cual se hacen dichas identificaciones (riesgos de
gestién, de corrupcién, de seguridad digital entre otros).

e Evaluacion de resultados, cuyo propésito es “promover en la entidad el
seguimiento a la gestion y su desempefio, a fin de conocer permanentemente los
avances en la consecucion de los resultados previstos en su marco estratégico, es
responsabilidad de la segunda y tercera linea de defensa hacer la formulacion
seguimiento y evaluacion de controles que garanticen la prevencién en la
materializacion de estos al interior del Canal.

¢ Informacién y comunicacioén, frente a la politica de transparencia, acceso a la
informacion publica y lucha contra la corrupcion, en el establecimiento de
lineamientos para la identificacién y tratamiento de riesgos contra la corrupcion.

e Control Interno, en surol de evaluacion independiente de tercera linea, en el marco
del modelo de lineas de defensa, se enfoca en la socializacién y analisis en la
gestién de riesgos institucionales, asi como la aprobacion de la politica institucional
de administracion de riesgos en la instancia del Comité Institucional de Coordinacién
de Control Interno.

El presente documento desarrolla las diferentes etapas del ciclo de gestion del riesgo desde
la perspectiva metodoldgica, iniciando con la planeacion estratégica y el modelo de
operacion por procesos hasta las acciones de monitoreo, seguimiento y comunicacion
permanente de manera transversal. Asimismo, es importante tener en cuenta el presente
documento como el instrumento orientador que adapta para la gestion institucional de

1 Tomado del documento “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas”, version 5, pagina 9.
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Capital los lineamientos definidos en la Guia de administracion del riesgo version 5 de la
Funcién Publica, teniendo en cuenta aspectos tales como la metodologia para la redaccion
de riesgos, el analisis de controles y la gestion de informacion para el calculo de los riesgos
inherente y residual. En ese orden de ideas el presente documento permite entender y
gestionar de forma adecuada los riesgos institucionales identificados.

2. OBJETIVOS ESPECIFICOS

Presentar una metodologia clara y detallada para gestionar el riesgo en Canal
Capital, conforme a los lineamientos que establezca la funcién publica para este fin.

Incorporar al andlisis de riesgo de la entidad, los relacionados con corrupcion y
seguridad digital de acuerdo con la metodologia establecida por el Departamento
Administrativo de la Funcién Publica.

Garantizar la continuidad en el analisis, valoracion, evaluacién, seguimiento y
mejoramiento continuo de la gestion del riesgo.

3. DEFINICIONES?

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno
que no seria posible el logro de los objetivos de la Entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

2 Tomado del documento “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas”, version 5, pagina 12.
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e Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

¢ Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

e Control: Medida que permite reducir o mitigar un riesgo.
e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
o Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Impacto: las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

¢ Integridad: Propiedad de exactitud y completitud.

o Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la formula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

e Plan Anticorrupcion y de Atencién al Ciudadano - PAAC: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicion al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afo.

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

e Riesgo de Corrupcion: Posibilidad de que por accion u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

e Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
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e Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

¢ Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

e Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

e Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

4. INSTITUCIONALIDAD

Atendiendo a lo requerido para la implementacién del Modelo Integrado de Planeacién y
Gestion (MIPG) y para una adecuada gestion institucional de riesgos, la institucionalidad
(roles y responsabilidades) opera como se sefala a continuacion:

LINEA ROL DESCRIPCION
Comité Institucional de Gestion y En este comité se analiza la gestién del
Desempefio - CIGD riesgo y se aplican las mejoras.
Linea estratégica En este comité se aprueban los
Comité Institucional de Coordinacion lineamientos para la gestion del riesgo y
de Control Interno - CICCI se realiza el andlisis de eventos y riesgos
criticos.

Responsables de gestionar los riesgos y

Lideres de procesos s . .
hacer seguimiento en primera linea.

Primera linea de

defensa . Responsables de ejecutar controles
Servidores y colaboradores . P .
operativos en el dia a dia.

Segunda linea de o Capacita, acompafia, monitorea, genera
Planeacion X . )
defensa recomendaciones, define metodologia.

Tercera linea de Evalla, acompafia y genera
Control Interno X .
defensa recomendaciones para la mejora.

Tabla: Institucionalidad en gestion de riesgos. Fuente: Elaboracién propia, a partir de la guia de la Funcién Publica
y la politica institucional de riesgos.

Nota: En el documento “EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS”,
ubicado en la intranet institucional, en la ruta: > >
> se desagregan en mayor detalle las responsabilidades descritas en

este apartado del manual.
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5. GESTION DE RIESGOS INSTITUCIONALES

Canal Capital, consciente de la importancia de gestionar las situaciones o eventos que
pongan en riesgo el cumplimiento de su misionalidad y por consiguiente de sus objetivos
estratégicos, establece que la totalidad de los riesgos identificados en el mapa de riesgos
institucional, el mapa de riesgos por procesos y el mapa de riesgos por corrupcion estaran
sujetos al seguimiento, monitoreo y control.

De esta manera, el presente manual establecera los principales lineamientos para la gestion
de los riesgos institucionales, tomando los elementos aplicables de la metodologia para la
administracion de riesgos de la funcion publica.

A continuacién se puede observar la estructura completa con sus desarrollos bésicos:

1. Andlisis institucional

entidad

1.1 Conocimiento de la

1.1.1 Mision
1.1.2 Visién

1.1.3 Objetivos estratégicos

1.1.4 Planeacion institucional

1.2 Modelo de operacion
por procesos

1.2.1 Caracterizacion y objetivos de los
procesos

1.2.2 Planes, programas y proyectos
asociados.

2. PASO 1: Politica de
administracion de riesgos

2.1 Lineamientos de politica

2.1.1 Lineamientos de la politica

2.1.2 Marco conceptual para el apetito del
riesgo.

3. PASO 2:
riesgos

Identificacion de

3.1 Analisis de los objetivos estratégicos y de los procesos

3.2 Identificacion de los puntos de riesgos.

3.3 Identificacion de las areas de impacto.

3.4 Identificacion de areas de factores de riesgos.

3.5 Descripcion del riesgo.

3.6 Clasificacion del riesgo.

4. PASO 3: Valoracién de
riesgos

4.1 Analisis de riesgos.

4.2 Evaluacion de riesgos.

4.3 Estrategias para combatir el riesgo.

4.4 Herramientas para la gestion del riesgo.

4.5 Monitoreo y revision.

5. Lineamientos de riesgos relacionados con posibles actos de corrupcion.

6. Lineamientos de riesgos de seguridad digital.

5.1.

ANALISIS INSTITUCIONAL

Tabla: Metodologia para la administracién del riesgo. Fuente: Funcion Publica.

Consiste en analizar el contexto general de la entidad para establecer su complejidad,
procesos, planeacion institucional, para conocer y entender la entidad y su entorno, lo que
determinard el analisis de riesgos y la aplicacion de la metodologia en general.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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La informacion sobre el contexto de la organizacion se desarrolla de forma amplia en el
documento EPLE-PO-004-POLITICA DE PLANEACION INSTITUCIONAL disponible en la

intranet institucional.

5.1.1. CONOCIMIENTO DE LA ENTIDAD:

La plataforma estratégica fue aprobada y actualizada mediante la resolucion interna 128 de
noviembre de 2021, con los lineamientos que se sefialan a continuacién:

5.1.1.1. MISION:

“Capital es el sistema de comunicacion publica de Bogota-region que ubica a la ciudadania
en el centro a través del disefio, produccion y circulacion de contenidos y estrategias de
comunicacion, pertinentes para los grupos de interés, que aportan referentes de inteligencia
colectiva para la construccioén de una sociedad plural y participativa”.

5.1.1.2.  VISION:

“En 2024 Capital sera el sistema de comunicacién publica, que fomenta la innovacién
audiovisual de Bogota-Region y es reconocido y valorado por la ciudadania como un
espacio participativo y plural, garante del libre acceso a la informacién y gestor del

conocimiento”,

5.1.1.3. OBJETIVOS ESTRATEGICOS:

e Consolidar una oferta de contenidos de interés ciudadano en diferentes formatos y
plataformas que promuevan la participacion de la ciudadania.

¢ Implementar practicas de innovacion en disefio, gestién, produccién y circulacion de
contenidos para el posicionamiento del Sistema de Comunicacién Publica en la

Bogota Regidn y la generaciéon de multiples audiencias ciudadanas.

e Generar una cultura digital y de gestién del conocimiento para la optimizacién de los

procesos internos y externos.

e Consolidar a Capital como una empresa que desarrolla nuevas estrategias de

negocios de comunicacion publica.

5.1.1.4. PLANEACION INSTITUCIONAL:

Fortalecer la capacidad organizacional de Capital para ser una empresa
transparente, eficiente y sostenible.

Las estrategias de planeacion institucional se enmarcan en el Plan de Desarrollo Distrital,
en el cual se definen los proyectos y metas aprobadas por la alta direccién, alineados con
los pilares y ejes transversales de la administracion. Esto, haciendo uso de los procesos
estratégicos, misionales, de apoyo y evaluacion de la entidad para materializarla o

ejecutarla.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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La informacién que describe el proceso de planeacion institucional, asi como el andlisis de
contexto estratégico bajo el cual se desarrolla la presente metodologia se encuentra
descrito en el documento “EPLE-PO-004 POLITICA DE PLANEACION INSTITUCIONAL”,
disponible en la intranet institucional, en la ruta: > >

>

5.1.2. MODELO DE OPERACION POR PROCESOS:
5.1.2.1. CARACTERIZACION Y OBJETIVOS DE LOS PROCESOS:

Canal Capital cuenta con un modelo de operacién por procesos adoptado mediante
resolucion 073 de 2022. El mismo cuenta con tres (3) procesos del nivel estratégico, cuatro
(4) procesos misionales, cinco (5) de apoyo y un (1) proceso de control. Los mismos
cuentan con el documento de caracterizacion, en el que se resume de manera general la
manera en que el proceso se ejecuta e interactda al interior de la entidad con sus grupos
de interés. El listado de los procesos internos es como se indica a continuacion:

NIVEL NOMBRE DEL PROCESO

Planeacién Estratégica

Estratégico Gestion de las Comunicaciones

Gestion de negocios y proyectos estratégicos

Produccion de Contenidos

Gestion técnica para la realizacion y circulacion de contenidos

Misional
Disefio y ejecucion de la estrategia de circulacién de contenidos

Gestion Digital para la creacion, circulacion y optimizacién de contenidos

Gestion de Recursos Administrativos

Gestion del Talento Humano

Apoyo Gestion Financiera y Facturacion

Gestion Juridica, Contractual y Control Disciplinario

Servicio al Ciudadano

Control Control, Seguimiento y Evaluacién

Tabla — Relacion de procesos institucionales. Fuente — Planeacion.

5.1.2.2. PLANES, PROGRAMAS Y PROYECTOS ASOCIADOS:

Canal Capital cuenta con dos (2) proyectos de inversion registrados en el banco de
proyectos nacional, asi como en el banco distrital de programas y proyectos, por medio de
los cuales contribuye al cumplimiento de los propdsitos y logros de ciudad del Plan de

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Desarrollo Distrital 2021-2024: “Un nuevo contrato Social y Ambiental para la Bogota del
siglo XXI”; éstos se encuentran directamente relacionados con la razén de ser de la
organizacion y se articulan con el contexto de la entidad y las capacidades operativas,
fisicas y humanas para llevar a cabo el cumplimiento éptimo de los objetivos y metas
trazadas para su desarrollo.

La informacién detallada para el desarrollo de los proyectos de inversion esta disponible
para la consulta y conocimiento de interés general, en la plataforma del banco de proyectos
de nacion MGA-Web mgaweb.dnp.gov.co y cargado en el banco de programas y proyectos
del distrito en el aplicativo SEGPLAN.

Las versiones vigentes con la informacion y estado del proyecto se encuentran disponibles
en el botdn de transparencia y derecho de acceso a la informacion publica de la pagina web
institucional, en la seccién 4.4 proyectos de inversion, asi como en la intranet de la entidad
y es actualizada de manera trimestral.

Los proyectos mencionados son los siguientes:

a. Proyecto 7505 - Fortalecimiento de la creacién y cocreacién de contenidos
multiplataforma en ciudadania, culturay educacion.

Descripcién del proyecto:

Capital Sistema de Comunicacion Publica formula el presente proyecto con la premisa de
satisfacer la demanda de las audiencias multiplataforma de la ciudad de Bogota, con
contenidos enfocados en ciudadania, cultura y educacion, con lo cual le aporta al plan de
desarrollo educando y formando a los habitantes de la ciudad en cultura ciudadana. Lo
anterior, se tiene proyectado hacerlo no solo con produccién propia, sino también por medio
de casas productoras de la region.

Por otra parte, para poder cumplir con este objetivo se hace necesario fortalecer la
infraestructura técnica y tecnoldgica del canal para poder llegar a todas las audiencias con
la mejor calidad no solo en contenidos sino en sefial y cobertura, por lo que se tiene
proyectado el disefio y la implementacion de un plan de renovacion tecnoldgica en el
cuatrienio.

Objetivo general:

Fortalecer la creacion y co-creacion de contenidos multiplataforma en ciudadania, cultura'y
educacion, que respondan a la demanda de las audiencias en multiples formatos de Bogota
Region

Objetivos especificos:

1. Incentivar la participacion del sector audiovisual local en la co-creacién de
contenidos que hacen parte de la oferta de contenidos de Capital.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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2. Fortalecer la infraestructura tecnolégica de Canal Capital para estar acorde con la
demanda de contenidos que se requieren para alimentar las diversas plataformas
de emision audiovisual.

3. Fortalecer las capacidades para la innovacién en contenidos multiplataformas

Participacién ciudadana:

La ciudadania aporta significativamente al desarrollo del proyecto de inversion, en el sentido
que es el eje en el cual Capital desarrolla sus actividades, como empresa y como entidad
del orden distrital. Frente a la problematica presentada, la ciudadania participa en dos
momentos: por una parte, como fuente de informacion para la identificacion de las teméticas
para los contenidos y proyectos audiovisuales con enfoques diferenciales, y por otra parte,
como consumidor de los productos audiovisuales generados por la entidad para
satisfaccion de sus necesidades de educacion, informacion, cultura y entretenimiento. De
esta forma, el ciudadano es participe, consumidor y observador a lo largo del proceso.

b. Proyecto 7511 - Fortalecimiento de la capacidad administrativa y tecnolégica
para la gestién institucional de Capital.

Descripcién del proyecto:

Las entidades del estado colombiano en general, se han caracterizado por presentar
debilidades a nivel institucional sobre la eficiencia en sus modelos administrativos y de
gestion, que representan desfavorabilidad en la imagen de la gestion publica, lo que dificulta
la respuesta oportuna a los requerimientos y atencién a la ciudadania, desdibujando la
funcion principal del estado que es el servicio. En complemento, es observable un rezago
en herramientas transversales, equipos y sistemas de informacién de que hagan posible
las funciones necesarias de cada unidad funcional, al igual que la falta de conocimientos
las herramientas actualmente disponibles,
conduciendo a un estado de obsolescencia tanto en las herramientas como en las
capacidades para su uso. Por lo anterior, la necesidad de contar con modelos de gestion
adecuados y una base tecnoldgica 6ptima para su funcionalidad, asi como la modernizacion
de los sistemas de informacion que facilita el funcionamiento de las dimensiones
administrativa y misional de la entidad.

para el maximo aprovechamiento de

Objetivo general: Incrementar la eficiencia de los modelos administrativos y sistemas de
informacion de capital fortaleciendo la capacidad

Objetivos especificos:

1. Fortalecer la capacidad de gestion de la entidad con la implementacion de un modelo
integrado de Planeacién y Gestién Institucional, articulado con los diferentes planes,
programas y proyectos desarrollados por la entidad en el marco de su mision
institucional, en procura de una gestion eficiente y transparente.

2. Incrementar la capacidad tecnol6gica de la entidad, a través de la implementacién de
una estrategia que garantice la disponibilidad y operacion de servicios tecnolégicos que

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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soportan los procesos institucionales, de acuerdo con los lineamientos establecidos en
el PETI para tal fin.

Participacion ciudadana:

La ciudadania aporta significativamente al desarrollo del proyecto de inversion, en el sentido
que es el eje en el cual Capital desarrolla sus actividades, como empresa y como entidad
del orden distrital. Frente a esta problematica en particular, la ciudadania y los grupos de
interés participan con sus opiniones y sugerencias para las actividades que adelanta
Capital, en los espacios y canales dispuestos para este propdsito, y es mediante el
fortalecimiento institucional en habilidades, capacidades y sistemas de informacion, que la
entidad daré respuesta oportuna, de calidad y util en procura de la satisfaccion de sus
requerimientos.

5.2. PASO 1: POLITICA DE ADMINISTRACION DE RIESGOS

La politica de administracion de riesgos es la declaracion de la direccion y las intenciones
generales de la organizacion con respecto a la gestion del riesgo (NTC 1ISO31000 Numeral
2.4). La gestion o administracion del riesgo establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

Para la formulaciéon de la misma se tienen en cuenta, entre otros elementos, los
lineamientos de la alta direccién, los objetivos estratégicos de la entidad, los niveles de
responsabilidad frente al manejo de riesgos y los mecanismos de comunicacién propios de
la entidad, para dar a conocer la politica en todos los niveles de la entidad.

5.2.1. LINEAMIENTOS DE POLITICA

5.2.1.1. LINEAMIENTOS DE LA POLITICA

La politica para la administracion del riesgo de Canal Capital se encuentra definida en el
documento “EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS”, ubicado en

la intranet institucional, en la ruta: > >
> , aprobada en Comité Institucional de Coordinacién de Control Interno.

La misma define el ambito de aplicacion de la politica, el compromiso institucional frente a
la administracion de los riesgos asociados a su gestion y riesgos de corrupcion,
lineamientos, roles y responsabilidades por lineas de defensa, niveles de calificacion de
impacto, niveles de aceptacién de riesgos, manejo de riesgos materializados, actividades
para la identificacion y el seguimiento de los riesgos, periodos de revision de los mapas de
riesgos y su seguimiento.

5.2.1.2. MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO
Se tendran en cuenta los siguientes conceptos, para la comprension del apetito del riesgo:

e Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
0 desea gestionar.

Tolerancia del riesgo: es el valor de la méxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro
de los objetivos de la entidad.

Teniendo en cuenta los conceptos, asi como los resultados de las combinaciones de
probabilidad e impacto descritos en la politica de administracion de riesgos de la entidad, a
continuacion se describen los niveles previstos para el apetito, tolerancia y capacidad del
riesgo.

5-Muy alta (100%)

4-Alta (80%)

3-Media (60%)

PROBABILIDAD
S

2-Baja (40%)

1-Muy baja (20%)

3-Moderado

5-Catastroéfico

(20%) (60%) (80%) (100%)
IMPACTO >
Bajo — Capacidag | Y@lor maximo: 25
Moderado Entre 3y 9 apacica Capacidad maxima: 20
Alto Entre 10y 16 Apetito 2
Extremo _ _ Tolerancia 9
-------- Zona de riesgos de corrupcion.

Tabla — Determinacién de capacidad, apetito y tolerancia al riesgo, de acuerdo con los niveles de severidad del

5.3.

riesgo. Fuente: EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS

PASO 2: IDENTIFICACION DE RIESGOS

Esta etapa se identifican los riesgos que estén o no bajo el control de la entidad, teniendo
en cuenta el contexto estratégico, la caracterizacion de los procesos de la entidad, su
objetivo y alcance y, también, el andlisis frente a los factores internos y externos que pueden

generar riesgos que afecten el cumplimiento de los objetivos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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5.3.1. ANALISIS DE LOS OBJETIVOS ESTRATEGICOS Y DE LOS PROCESOS

El modelo de procesos institucional cuenta con los documentos de caracterizacién que
describen los objetivos y alcances de los procesos de la entidad, los cuales se encuentran
articulados con los objetivos estratégicos institucionales.

Una aproximacion inicial a la relacion entre los objetivos estratégicos de la entidad y los
procesos institucionales es como se relaciona a continuacion:

OBJETIVO ESTRATEGICO

PROCESOS RELACIONADOS

Consolidar una oferta de contenidos de
interés ciudadano en diferentes
formatos y plataformas que promuevan
la participacion de la ciudadania.

- Producciéon de Contenidos
- Disefio y ejecucion de la estrategia de
circulacioén de contenidos

- Gestion Digital para la creacion, circulacion y

optimizacion de contenidos
- Servicio al Ciudadano

Implementar practicas de innovacion
en disefio, gestién, produccién y
circulacion de contenidos para el
posicionamiento del Sistema de
Comunicacion Publica en la Bogota
Region y la generacion de miltiples
audiencias ciudadanas.

- Gestion de las Comunicaciones
- Produccién de Contenidos

- Gestioén técnica para la realizaciéon y
circulacion de contenidos

- Gestion Digital para la creacion, circulacion y

optimizacion de contenidos

Generar una cultura digital y de gestion
del conocimiento para la optimizacion
de los procesos internos y externos.

- Planeacion Estratégica
- Gestidn técnica para la realizacién y
circulacién de contenidos

- Gestioén Digital para la creacion, circulacion y

optimizacion de contenidos
- Gestion de Recursos Administrativos

Consolidar a Capital como una
empresa que desarrolla nuevas
estrategias de negocios de
comunicacion publica.

- Gestién de negocios y proyectos estratégicos

- Gestién Financiera y Facturacion

Fortalecer la capacidad organizacional
de Capital para ser una empresa
transparente, eficiente y sostenible.

- Planeacion Estratégica

- Gestion de las Comunicaciones

- Gestion de Recursos Administrativos

- Gestion del Talento Humano

- Gestién Financiera y Facturacion

- Gestién Juridica, Contractual y Control
Disciplinario

- Servicio al Ciudadano

- Control, Seguimiento y Evaluacion

Tabla — Relacion de los objetivos estratégicos con los procesos institucionales. Fuente: Elaboracion propia.

De esta manera, puede observarse como los procesos y sus objetivos se encuentran
relacionados con los objetivos estratégicos, los cuales apuntan al cumplimiento de la mision
y la visién. En complemento, la planeacién estratégica de la entidad se articula con otros
instrumentos y elementos de planeacion del orden internacional, nacional y territorial, como

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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se detalla en el documento EPLE-PO-004 Politica de planeacion institucional, asi como su

despliegue a través del plan de accién institucional de cada vigencia.

Para la redaccion de objetivos, en la entidad se tienen en consideracion las siguientes

indicaciones:
ftem Explicacion Ejemplo
Todo objetivo inicia su . - o
., . Formular, identificar, disefar, .
. redaccion utilizando un verbo . . Orientar
Qué (verbo en L P orientar evaluar, producir, .
AN en forma infinitiva, asi se : . estratégicamente a
infinitivo) recisa el ron6sito del ofrecer, garantizar, realizar, Capital
preci Propos atender, administrar. P
objetivo con més claridad
a través de la
formulacion y
coémo Termina enunciando el COMO | “...mediante...”, sgﬁggglsento Iangse
se lograra el objetivo “..através de...” P ! P '
programas, proyectos,
procesos y
procedimientos,
con el proposito de
“...con el fin de...”, | lograr el cumplimiento
Para qué Explica la finalidad del objetivo | “...para...”, “...buscando...”, | de la mision y de los
“...con el propésito de...” objetivos  estratégicos
de la entidad
Tabla — Ejemplo de redaccién de objetivos. Fuente: Elaboracién propia.
5.3.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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CADENA DE VALOR PUBLICO
EFICIENCIA EFICACIA

Relacion entre los insumos

y los productos

.

Cumplimiento de los
objetivos

s
s@ s

EJECUCION

Insumos Procesos

Recursos financieros, Actividades realizadas
humanos y materiales para transformar los
empleados para generar insumos en productos

los productos. una derr

respuesta a las causas

concretas de un problema

Productos
Bienes y servicios
elaborados que requiere la
poblacién para satisfacer

randa o dar

RESULTADOS

Resultados o efectos Impactos

Cambios en el Cambios en las condiciones
comportamiento o en el de vida en la poblacion
estado de los beneficiarios objetivo. Mayor valor piblico
como consecuencia de en términos de bienestar,
recibir los productos prosperidad general y
(bienes o servicios) calidad de vida de la

poblacién.

Gréfico — Cadena de Valor publico. Fuente: Guia para la administracién de riesgos y el disefio de controles en
entidades publicas — Version 05 — Funcién Publica.

5.3.3.

IDENTIFICACION DE LAS AREAS DE IMPACTO

El area de impacto es la consecuencia econémica o reputacional a la cual se ve expuesta
la organizacién en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econémica (o presupuestal) y reputacional?.

5.3.4.

IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. En la siguiente tabla se relaciona un listado con
ejemplo de factores de riesgo que puede tener la entidad, de acuerdo con lo descrito en la
Guia para la administracion de riesgos y el disefio de controles en entidades publicas —
Versién 05, y que se adopta para el analisis de riesgos del canal.

realizar los servidores de la
organizacion

FACTOR DEFINICION DESCRIPCION
Falta de procedimientos
Eventos relacionados con errores
Procesos en las actividades que deben Errores de grabacion o autorizacion

(firma de documentos o soportes).

Errores en célculos para pagos

8 Afectacion econémica implica que el impacto del riesgo se encuentra cuantificado (en valor monetario) y por tanto es
medible, mientras que afectacion reputacional es un criterio subjetivo a discrecionalidad del proceso y por tanto puede

estimarse segun el alcance del riesgo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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FACTOR DEFINICION DESCRIPCION
=\ ¢
% Falta de capacitacion
[20\00)]
==
Y Hurto de activos
0 B
Incluye aspectos relacionados con =
Talento la seguridad y salud en el trabajo. &0 ) _ o
Humano Se analiza posible dolo e intencion . Y3 | Posibles comportamientos no éticos.
frente a actos de corrupcion. i
ﬁ Fraude interno (corrupcién, soborno).
Dafio de equipos
Eventos relacionados con la Caida de aplicaciones
Tecnologia infraestructura tecnolégica y la
seguridad digital de la entidad.
Caida de redes
Errores en programas y software
)
{ ¢ Incendios
|
Infraestructura Eventos relacionados con la ﬁ Inundaciones
infraestructura fisica de la entidad =
Dafios a activos (muebles e
ﬁi‘, inmuebles)
u =
ab Suplantacién de identidad
=
Externos Situaciones externas que afectan @ Asalto a la oficina

&

o

Atentados, vandalismo y situaciones
de orden publico

Tabla — Factores de riesgo. Fuente: Guia para la administracién de riesgos y el disefio de controles en entidades
publicas — Versién 05 — Funcién Publica.

5.3.5. DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener los detalles necesarios y la claridad suficiente para
ser comprendido por el lider del proceso, su equipo y las personas ajenas al proceso. A
continuacion se detalla la estructura propuesta por la funcion publica para la redaccion
adecuada del riesgo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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¢ Qué?
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. = ®---=%» Subcausa 1
Rlesgo = Inmediata b:=*=¥» Subcausa 2
: ’ Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Gréfico — Estructura para la redaccion de riesgos. Fuente: Guia para la administracion de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcion Puablica.

La descripcién de elementos que componen la estructura para la redacciéon de los riesgos
es la siguiente:

e Inicio: Se recomienda iniciar la redaccion del riesgo con la frase “posibilidad de”, o
similares.

e ;Qué? — Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

e ;,COmMo? —Causainmediata: circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal o base
para que se presente el riesgo.

o ¢Porqué? —Causaraiz: es la causa principal o basica, corresponden a las razones
por la cuales se puede presentar el riesgo, son la base para la definicion de controles
en la etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo
riesgo pueden existir mas de una causa o subcausas que pueden ser analizadas.

Ejemplo: Partiendo de la caracterizacion del proceso, la entidad cuenta con la siguiente
informacion:

Proceso Gestién de recursos

Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la

Objetivo - : -
entidad para su continua operacion

Inicia con el andlisis de necesidades para cada uno de los procesos de la entidad
Alcance (plan anual de adquisidores) y termina con las compras y contratacion requeridas
bajo las especificaciones técnicas y normativas establecidas.

Tabla — Ejemplo caracterizacion: Guia para la administracion de riesgos y el disefio de controles en entidades
publicas — Versién 05 — Funcién Publica.

El riesgo asociado se redactaria de la siguiente manera:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 19 de 46




CODIGO: EPLE-MN-003

vy
'O,C, MANUAL METODOLOGICO [ me st —
' Capital & PARA LA ADMINISTRACION - ,
\\‘- DEL RIESGO FECHA DE APROBACION: 21/12/2022 SRR
RESPONSABLE: PLANEACION PEBOGOTADC.
Inicio Posibilidad de
¢Qué? — Impacto Afectacion econémica

¢,Coémo? — Causa
inmediata

Por multa y sancién del ente regulador

Raiz.

¢Por qué? — Causa Debido a la adquisicion de bienes y servicios fuera de los requerimientos

normativos.

Tabla — Ejemplo redaccidn de riesgo: Guia para la administracion de riesgos y el disefio de controles en entidades

publicas — Version 05 — Funcion Publica.

Para la adecuada redaccion de riesgos, se debe:

” o«

Evitar iniciar con palabras negativas como: “No...”, “Que no...”, o con palabras que
denoten un factor de riesgo (causa) tales como: “ausencia de”, “falta de”, “poco(a)’,

“escaso(a)”, “insuficiente”, “deficiente”, “debilidades en...”.

Tener en cuenta la descripcién del objetivo del proceso, es decir, si el objetivo del
proceso es “adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacion” un riesgo puede ser:
“Inoportunidad en la adquisicion de los bienes y servicios requeridos por la entidad”.

Generar la imagen del evento como si ya estuviera sucediendo.

No describir como riesgos omisiones ni desviaciones del control. Ejemplo: errores
en la liquidacion de la némina por fallas en los procedimientos existentes.

No describir_causas como riesgos. Ejemplo: inadecuado funcionamiento de la
plataforma estratégica donde se realiza el seguimiento a la planeacion.

No describir_riesgos como la negacién de un_control. Ejemplo: retrasos en la
prestacion del servicio por no contar con digiturno para la atencion.

No existen riesgos transversales, o que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes. Este puede ser un riesgo asociado a la gestion
documental, a la gestiéon contractual o juridica y en cada proceso sus controles son
diferentes.

Para la redaccion adecuada de los riesgos de corrupcion por favor verificar la informacion
del numeral 5.5 del presente manual, para el caso de los riesgos de seguridad digital por
favor consultar el numeral 5.6.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la

intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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5.3.6. CLASIFICACION DEL RIESGO

Permite agrupar los riesgos identificados, clasificandolos en las siguientes categorias:

Ejecuciony
administraciéon de
procesos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacién, son realizadas de forma intencional
ylo con animo de lucro para si mismo o para terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones, interrupcion de servicios
basicos.

Relaciones
laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud
o seguridad, del pago de demandas por dafios personales o de discriminacion.

Usuarios, productos
y préacticas

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
impiden satisfacer una obligacion profesional frente a éstos.

Dafios a activos
fijos/ eventos
externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
riesgos/eventos externos como atentados, vandalismo, orden publico.

Tabla — Categorias de clasificacién del riesgo. Fuente: Guia para la administracion de riesgos y el disefio de

controles en entidades publicas — Version 05 — Funcién Puablica.

En este sentido, la relacion entre los factores de riesgo y la clasificacion de los riesgos es

la siguiente:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la

intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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[E‘ Clasificacion Dd_? Factores de Riesgo

Ejecucion y Administracion de Procesos . LECCELERLLELLEL] o Procesos

Fraude externo " TELLLLLL ITETRT TR, = EVEI‘ItO exte rI'IO
Eraude intemo 0-.neeeeeep 1 AIENTO humana
Fallas tecnologicas @rrmrmnnnns pal TEC“OIﬂ'g ia

Relaciones laborales

.'.'ll.. -
= p Pueden asoclarse
.--...,-Il"

.-l TILLLL -
Usuarios, productos y practicas a varios factnres

o----neeene> I nfraestructura
o-.eeeenenn> Evento externo

Daiios a activos fijos

Gréafico — Relacion entre la clasificacion del riesgo y los factores de riesgo. Fuente: Guia para la administracion de
riesgos y el disefio de controles en entidades publicas — Version 05 — Funcion Publica.

5.4. PASO 3: VALORACION DE RIESGOS

La valoracion del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y el
nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial conocida
también como riesgo inherente y su posterior evaluacion identificando la zona de riesgo
posterior a la aplicacion de controles conocido como riesgo residual.

Para los diferentes tipos de riesgos se cuenta con las siguientes herramientas orientadas a
identificar y gestionar de manera adecuada los mismos:

EPLE-FT-025. MATRIZ DE CALIFICACION,

Riesgos de gestion y corrupcion EVALUACION Y RESPUESTA A LOS RIESGOS.

AGRI-SI-FT-045 MATRIZ DE RIESGOS DE

Riesgos de seguridad digital SEGURIDAD DIGITAL

Tabla — Herramientas orientadoras para la gestién del riesgo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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5.4.1. ANALISIS DE RIESGOS

El andlisis de riesgos se desarrolla a partir de la identificacion de la probabilidad de
ocurrencia y las correspondientes consecuencias o impactos que pueden ocasionar su
consecuente materializacion desde la linea de riesgo inherente o riesgo sin la respectiva

aplicacion de controles.

Identificacion _de la probabilidad. La Probabilidad es la posibilidad de ocurrencia del
riesgo la cual esta asociada directamente con la exposicion del riesgo analizado, en este
orden de ideas la probabilidad inherente se relaciona con el nUmero de veces que se pasa
por el punto de riesgo en el periodo de un afio. Esta identificacion permite analizar la
probabilidad desde la identificacion de las acciones que pueden ocasionar una posible

materializacion de riesgos.

A modo de ejemplo, a continuacioén de presentan actividades que permiten identificar el
planteamiento anterior asociado con la probabilidad de ocurrencia:

Actividad Frecuencia de la Probabilidad frente al

Actividad riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de aplicativos),
tesoreria
Nota: En materia de tecnologia se tiene en cuenta
1 hora funcionamiento = 1 vez.

Diaria Muy alta

Ejemplo: El aplicativo FURAG esté disponible
durante 2 meses las 24 horas, en consecuencia su
frecuencia se calcularia:
60 dias * 24 horas= 1440 horas.

Tabla - Ejemplos de analisis de probabilidad en la identificacién de riesgos inherentes: Guia para la administracién
deriesgos y el disefio de controles en entidades publicas — Version 05 — Funcién Publica.

A continuacioén se presenta la probabilidad analizada bajo los pardmetros de la frecuencia

de la actividad:

Frecuencia de la actividad Probabilidad
Muy baja La actlv[de.td que conlleva~el riesgo se ejecuta 20%
como méximo 2 veces al afio
La actividad que conlleva el riesgo se ejecuta de
~ 40%
3 a 24 veces por afio

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta de

0,
24 a 500 veces por afio 60%

Media

La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
al afo.

Muy alta La’ actividad que conlleya el riesgo se ejecuta 100%
mas de 5000 veces al afio

Tabla — Criterios para definir el nivel de probabilidad: Guia para la administracién de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcion Puablica.

Es importante aclarar que, la frecuencia con que puede presentarse una situacion de riesgo
es un aspecto subjetivo que debe determinarse a criterio de las areas que analizan esta
posibilidad, dependiendo también de la cantidad de veces que se ejecuta la actividad que
conlleva al riesgo.

Identificacion del impacto. El impacto hace referencia a las consecuencias que puede
ocasionar a la organizacion la materializacion del riesgo.

Como se menciona en la seccion 5.3.3. las areas de impacto de los riesgos se analizan
desde dos enfoques: el econédmico o presupuestal y el reputacional, teniendo en cuenta
estas dos variables, al momento de analizar las areas de impacto del riesgo se debe tomar
el nivel mas alto entre las dos para considerar desde este enfoque su correspondiente
gestion. En este sentido, cuando se identifiquen los dos impactos para un mismo riesgo se
debera tomar el nivel mas alto. Los criterios para definir el nivel de impacto se relacionan a
continuacion:

Afectacién econdémica Afectacion reputacional

El riesgo afecta la imagen de algun area de la

Leve 20% Afectacion menor a 10 SMLMV 9=
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general a nivel
interno, de junta directiva y accionistas y/o de
proveedores

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 10 y 50 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Afectacién econdémica Afectacién reputacional

El riesgo afecta la imagen de la entidad a nivel
(O IEE o) (o [0LZM Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Tabla — Criterios para definir el nivel de impacto. Fuente: Guia para la administracién de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcion Puablica.

5.4.1.1. VALORACION DE IMPACTO PARA RIESGOS DE CORRUPCION

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase
de descripcién del riesgo. Los criterios para calificar el impacto en riesgos de corrupcion
son los siguientes:

ANALISIS DE IMPACTOS PARA LOS RIESGOS DE CORRUPCION
1 ¢Afecta al grupo de funcionarios del proceso?
2 ¢Afecta el cumplimiento de metas y objetivos de la dependencia?
3 ¢Afecta el cumplimiento de misién de la Entidad?
4 ¢Afecta el cumplimiento de la mision del sector al que pertenece la Entidad?
5 ¢ Genera pérdida de confianza de la Entidad, afectando su reputacion?
6 ¢Genera pérdida de recursos econémicos?
7 ¢Afecta la generacion de los productos o la prestacion de servicios?
8 ¢Da lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o servicios o
los recursos publicos?
9 ¢ Genera pérdida de informacion de la Entidad?
10 ¢Genera intervencion de los 6rganos de control, de la Fiscalia, u otro ente?
11 ¢Da lugar a procesos sancionatorios?
12 ¢ Da lugar a procesos disciplinarios?
13 ¢Da lugar a procesos fiscales?
14 ¢Da lugar a procesos penales?
15 ¢ Genera pérdida de credibilidad del sector?
16 ¢ Ocasiona lesiones fisicas o pérdida de vidas humanas?
17 ¢Afecta la imagen regional?
18 ¢ Afecta la imagen nacional?
19 ¢Genera dafio Ambiental?

Tabla — Anexo de preguntas para valoracién de impactos en riesgos de corrupciéon — Fuente: Guia para la
administracién de riesgos y el disefio de controles en entidades publicas — Version 05 — Funcion Publica.

Como resultado de la aplicacion de las preguntas se generan las siguientes opciones de
clasificacion de el impacto para los riesgos de corrupcion:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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<=5 Riesgo Moderado

<=11 Riesgo mayor

<=19 Catastréfico

Tabla 16 — Resultados de clasificacién de impactos de riesgos de corrupciéon — Fuente: Guia para la administracion
deriesgos y el disefio de controles en entidades publicas — Version 05 — Funcién Publica.

5.4.2. EVALUACION DE RIESGOS

Esta etapa se desarrolla con el cruce de los resultados del analisis realizado sobre la
probabilidad y el impacto definidos para el riesgo, sobre la matriz de criticidad 5x5 para
riesgos de gestion y riesgos de seguridad digital (5 niveles de probabilidad x 5 niveles de
impacto), o sobre la matriz de criticidad 5x3 para riesgos de corrupcién (5 niveles de
probabilidad x 3 niveles de impacto). Los resultados se obtienen en el cruce del mapa de
calor, segun los niveles de calificacién adoptados en la politica de administracion de
riesgos, a partir de esta informacién se hace el analisis del riesgo inicial o riesgo inherente

5-Muy alta (100%) 5 10

4-Alta (80%)

3-Media (60%)

2-Baja (40%)

PROBABILIDAD
S

1-Muy baja (20%)

3-Moderado 5-Catastroéfico
(60%) (80%) (100%)

IMPACTO >

(20%)

Tabla — Niveles de impacto (riesgos de gestiéon y seguridad digital) — Fuente: Politica de administracion de riesgos

A 5-Muy alta (100%)
2 4-Alta (80%)
8 3-Media (60%) 9
g 2-Baja (40%) 6 8
1-Muy baja (20%) 3 4 5
IMPACTO > Moderado (3) Mayor (4) Catastrofico (5)

Tabla — Niveles de impacto (riesgos de corrupcién) — Fuente: Politica de administracién de riesgos

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Asumir el Riesgo (Genera menores efectos que pueden ser
facilmente remediados).

Asumir el Riesgo, Reducir el Riesgo (Se administra con
procedimientos normales de control).

Reducir el Riesgo, Evitar, Compartir o Transferir (Se requiere pronta
atencion).

Reducir el Riesgo, Evitar o Compartir (Se requiere accién inmediata).

Tabla — Niveles de severidad del riesgo — Fuente: Politica de administracion de riesgos

5.4.2.1. DISENO Y VALORACION DE CONTROLES

Un control se define como la medida que permite reducir o mitigar un riesgo, en este sentido
se deben tener en cuenta las siguientes consideraciones para su disefio y valoracion:

e La identificacién de controles se debe realizar a cada riesgo a través de revisiones
con los lideres de procesos o servidores expertos en su quehacer, esto se denomina
criterio experto®,

e Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Ahora bien, el control debe ser descrito de forma clara cumpliendo parametros especificos
que permiten analizar su nivel de pertinencia frente al riesgo identificado, para ello es
preciso tener en cuenta los siguientes aspectos:

e Sedebe contar con un responsable de aplicacién del control: identifica el cargo
del servidor que ejecuta el control, en caso de que sean controles automaticos se
identificara el sistema que realiza la actividad.

e Descripcion de la accidn: se determina mediante verbos que indican la accién que
deben realizar como parte del control.

e Informacién complementaria: corresponde a los detalles que permiten identificar
claramente el objeto del control.

A modo de ejemplo se puede apreciar la siguiente imagen:

4 El criterio experto, es el conocimiento y experticia del lider del proceso para el desarrollo de las actividades y
los controles establecidos

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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a través de una lista de chequeo donde
estan los requisitos de informacion y la
El profesional de revisa con la informacion fisica suministrada

Contratacién corresponda con los requisitos por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de

contratacion, informacion de contratacion.

verifica que la informacion
suministrada por el proveedor

Responsable Accion Complemento

Gréfico — Ejemplo aplicado bajo la estructura propuesta para la redaccion del control. Fuente: Guia para la
administracién de riesgos y el disefio de controles en entidades publicas — Versién 05 — Funcién Publica.

Como se puede apreciar en la imagen la redaccion del control debe ser clara y reunir los
diferentes elementos que permitan comprender la funcién de este frente al riesgo
identificado asociando a su vez el mismo a la causa raiz, esto permite identificar la
pertinencia y hacer una valoracion objetiva y con menos brecha de incertidumbre frente al
riesgo tratado, asi mismo, los controles se dividen en tipologias segun su funcion y disefio:

e Control preventivo: control accionado en la entrada del proceso y antes de que
serealice laactividad originadora del riesgo, se busca establecer las condiciones
gque aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

La diferencia entro los tipos de controles se puede apreciar en el siguiere grafico:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Entradas Interrelaciones Salidas
* Recursos que requiere el proceso » Actividades de permiten transformarlas * Productos y/o servicios del proceso
entradas en productos y/o servicios
Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la matenalizacion del
ocurrencia del nesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Gréfico — Ciclo del proceso asociado a las tipologias de control. Fuente: Guia para la administracion de riesgos y el
disefio de controles en entidades publicas — Version 05 — Funcién Publica.

Estos controles pueden a su vez ser manuales o automaticos segun la forma de ejecucion
respectiva, entendiendo que los controles manuales son atendidos por personas y los
controles automaticos son ejecutados por sistemas.

Teniendo en cuenta la informacién anterior, se procede a realizar el analisis y evaluacién
de los controles.

5.4.2.2. ANALISIS Y EVALUACION DE CONTROLES

Para hacer un adecuado analisis y evaluacion de los controles identificados se deben tener
en cuenta los atributos para el disefio que garantizan la solidez del control, esto parte del
andlisis de las caracteristicas relacionadas con la eficiencia y la formalizacion del control,
para ello es preciso tener en cuenta los siguientes atributos:

Caracteristicas Descripcién Peso
Va hacia las causas del riesgo,
Preventivo aseguran el resultado final | 25%
esperado.

Detecta que algo ocurre y
devuelve el proceso a los

Atrl_bgtos_de . Detectivo controles preventivos. Se pueden | 15%
eficiencia Tipo
generar reprocesos.
Dado que permiten reducir el
. impacto de la materializacién del
Correctivo

riesgo, tienen un costo en su | 10%
implementacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Caracteristicas

Descripcién

Peso

Automatico

Implementacion

Son actividades de procesamiento
o validacion de informacién que se
ejecutan por un sistema y/o
aplicativo de manera automéatica
sin la intervencion de personas
para su realizacion.

25%

Manual

Controles que son ejecutados por
una persona, tiene implicito el
error humano.

15%

Atributos
informativos®

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales, procedimientos,
flujogramas o cualquier otro
documento propio del proceso.

Documentacion

Sin documentar

Identifica a los controles que pese
a que se ejecutan en el proceso no
se encuentran documentados en
ningin documento propio del
proceso.

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el
riesgo.

Frecuencia

Aleatoria

El control se aplica aleatoriamente
a la actividad que conlleva el
riesgo

Con registro

Evidencia

El control deja un registro permite
evidencia la ejecucién del control.

Sin registro

El control no deja registro de la
ejecucion del control.

Tabla — Atributos para el disefio del control: Guia para la administracion de riesgos y el disefio de controles en
entidades publicas — Version 05 — Funcion Publica.

Teniendo en cuenta la informacion anterior, el mapa de calor tiene un cambio en el nivel de
criticidad del riesgo segun la aplicaciéon de los controles, a continuacion se puede apreciar
el movimiento que sufre dicho mapa segun la aplicacioén del control o controles para un

riesgo:

5 Los atributos informativos solo permiten darle formalidad al control y su fin es el de conocer el entorno del
control y complementar el analisis con elementos cualitativos; sin embargo, estos no tienen una incidencia
directa en su efectividad.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Controles Atacan
Correctivos Impacto

Impacto

Preventivos y ey
Detectivos
I ) ber]
% Media
Atacan 3 0%
probabilidad e ..
40%
Muy Baja
20%

Leve Mener Moderado Mayor Catasiréfics
20% 4% 6% #0% 100%

Gréafico — Movimiento en la matriz de calor acorde con el tipo de control. Fuente: Guia para la administracion de
riesgos y el disefio de controles en entidades publicas — Version 05 — Funcion Publica.

Producto de la evaluacién de los controles, se podra determinar si estos cumplen con los
criterios de disefio que garanticen su funcionalidad en el proceso de gestién de los riesgos,
el rango de calificacion se presenta con el siguiente ejemplo:

Ejemplo identificacién del riesgo

Proceso Gestion de recursos

Adquirir con oportunidad y calidad técnica los bienes y servicios

Objetivo ; . . L
requeridos por la entidad para su continua operacion

Posibilidad de afectacién econémica por multa y sancion del ente
Riesgo identificado regulador debido a la adquisicion de bienes y servicios sin el
cumplimiento de los requisitos normativos

Probabilidad inherente Media 60%

Impacto inherente Mayor 80%
Zona de riesgo Alta
Ejemplo control y caracteristicas Peso
Ejemplo control 1 Preventivo X | 25%
_ Detectivo
El profesional del area de Tipo )
contratos verifica que la Correctivo
informacion suministrada
por el proveedor _ Automético
corresponda con los | Implementacion
requisitos establecidos de Manual X | 15%

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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contratacion a través de Documentado X ;
una lista de chequeo | pocumentacion
donde estan los requisitos Sin documentar -
de informacion y la -
_revisién . con _Ia Frecuencia Contlnu'a X -
informacion fisica Aleatoria -
suministrada  por el
proveedor, los contratos Con registro X -
que cumplen son
registrados en el sistema Evidencia
de informacion de ) .
contratacion. Sin registro )
Total valoracion control 1 40%
Preventivo
Ejemplo control 2 Tipo Detectivo X | 15%
Correctivo
El jefe de contratos
verifica en el sistema de Automatico
informacion de | Implementacion
contratacion la Manual X | 15%
informacion registrada
por el  profesional 5 Documentado X -
asignado y aprueba el | Documentacion .
proceso para firma del Sin documentar )
ordenador del gasto, en el _ Continua X -
sistema de informacion Frecuencia Aleatoria i
queda el registro
g:‘;rrespondlente,e ﬁ(r:]ocn?rsa? Con registro X i
inconsistencias, devuelve Evidencia
el proceso al profesional
de contratos asignado. Sin registro -
Total valoracion control 2 30%

Tabla - Ejemplo de aplicacion y calificacidon de controles. Fuente: Guia para la administracién de riesgos y el

disefio de controles en entidades publicas — Version 05 — Funcién Puablica.

A partir de la informacién de valoracion de controles aplicados sobre el riesgo inherente, se
puede obtener el dato del riesgo residual, para ello es preciso tener en cuenta que para la
aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el
siguiente control se aplicara con el valor resultante luego de la aplicacion del primer control.

Continuando con el ejemplo anterior, a continuacion se presenta el analisis cuantitativo para
determinar el riesgo residual:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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. Datos relacm_n_ados Datos valoracion de Célculos
Riesgo con la probabilidad e | id
impacto inherentes controles requeridos
Probabilidad | ¢, Vgl‘r’];‘;";'i” a0% | 60% * 40%=24%
inherente ’ : | 60% - 24%=36%
preventivo
Valor Valoracién 36%*30%=10,8%
- probabilidad
P03|blllq,ad de o para aplicar 2° 36% contrql 2 30% 36% - 10,8%=
afectacion econémica detectivo
i control 25,2%
por multa y sancion
del ente regulador
debido a la Probabilidad residual 25,2%
adquisicién de bienes
y servicios sin el Impacto inherente 80%
cumplimiento de los
requisitos normativos No se tienen
controles para |\, N/A N/A N/A
aplicar al
impacto
Impacto residual 80%

Tabla — Ejemplo de andlisis de riesgo residual. Fuente: Guia para la administracién de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcion Puablica.

A partir de la informacién anterior se puede calcular la zona de riesgo residual, cabe resaltar
en el ejemplo aplicado que no se cuenta con controles para el impacto por ende la
valoracion del impacto residual se mantiene en el mismo nivel que el impacto inherente. Asi
las cosas, la zona de riesgo residual queda de la siguiente manera:

Muy alta (100%)

()
o Alta (80%)
<
§ Media (60%)
& Baja (40%) R
Muy baja (20%) | RIESGO RESIDUAL |
IMPACTO > Leve (20%) | Menor (40%) M‘zggo’/?)“ Mayor (80%) | Catastréfico (100%)

Tabla — Movimiento del mapa de calor con la aplicacién del control propuesto. Fuente: Guia para la administracion
deriesgos y el disefio de controles en entidades publicas — Version 05 — Funcién Publica.

5.4.3. ESTRATEGIAS PARA COMBATIR EL RIESGO

Este se entiende como la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos identificados incluyendo los riesgos de corrupcion, para
la formulacién de las acciones de tratamiento es indispensable identificar la importancia del
riesgo entendiendo esta como el andlisis de los efectos que la materializacién del mismo

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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pueda tener sobre la entidad, la probabilidad e impacto y la relacion costo-beneficio de las
medidas de tratamiento.

Es importante aclarar que, si el riesgo residual supera los niveles aceptables para el
proceso, es necesario analizar y revisar el tratamiento y hacer las mejoras pertinentes, para
el caso de los riesgos de corrupcion las acciones de tratamiento seran orientadas a evitar,
compartir o reducir el riesgo. A continuacion se presentan los tipos de tratamientos de los

riesgos y las condiciones generales que tiene cada uno:

Tratamiento del riesgo

Generalidades

Aceptar el riesgo

No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. (Ningun riesgo de Corrupcién podra ser
aceptado).

Este tipo de tratamiento puede ser viable para los riesgos bajos,
pero también pueden existir escenarios de riesgos a los que no
se les puedan aplicar controles y por ende, se acepta el riesgo.
En ambos escenarios debe existir un seguimiento continuo
del riesgo conociendo los efectos de su posible
materializacion.

Reducir el riesgo

Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de
controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen
normalmente la probabilidad y/o el impacto del riesgo.

Después de realizar un andlisis y considerar que el nivel de
riesgo es alto, se determina tratarlo mediante transferencia o
mitigacion del mismo.

Transferir el riesgo (como
resultado del andlisis de

reduccion)

Después de realizar un analisis se considera que la mejor
estrategia es tercerizar el proceso o trasladar el riesgo a través
de seguros o polizas. La responsabilidad econémica recae sobre
el tercero, pero se transfiere la responsabilidad sobre el tema
reputacional.

Mitigar el riesgo (a partir
de laimplementacion de

un plan de accién

asociado alareduccién

del riesgo)

Después de realizar un analisis y considerar los niveles de riesgo
se implementan acciones que mitiguen el nivel del riesgo. No
necesariamente es un control adicional.

Evitar el riesgo

Cuando los escenarios del riesgo son demasiado extremos se
puede tomar la decision de evitar el riesgo a través de la
cancelacién de una actividad o un conjunto de actividades.

Tabla — Estrategias para combatir el riesgo. Fuente: Guia para la administracién de riesgos y el disefio de controles
en entidades publicas — Version 05 — Funcién Puablica.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la

intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Con el fin de prevenir la materializacion de los riesgos, es necesario establecer actividades
de control (responsabilidad de la primera linea de defensa), de esta forma su efectividad se
asocia al cumplimiento de los objetivos estratégicos del Canal, estas acciones se asocian
con la construccion e implementacion de politicas y procedimientos que contribuyen a
garantizar que se lleven a cabo los lineamientos definidos orientados al cumplimiento de
los objetivos.

Es importante aclarar que una politica por si sola no es un control y los controles se
despliegan a través de los procedimientos documentados del Canal por ende, es
indispensable que los controles queden definidos en documentos oficiales y las actividades
de control permitan mitigar o tratar por si solas la causa del riesgo y ejecutarse como parte
del dia a dia en la operacion del Canal.

Con la informacién recolectada en la matriz institucional de riesgos es posible plantear las
acciones de tratamiento segun los resultados obtenidos en el andlisis de riesgo residual,
para ello se plantean los siguientes componentes cuando se trata de mitigar el riesgo a
través de un plan de accion:

Plan de Accidn: acciones complementarias segun el tipo de riesgo y las opciones de
tratamiento subsecuentes.

Responsable: encargado de ejecutar la accion

Fecha de inicio y finalizacion: plazo definido para implementar la accion de tratamiento
Seguimiento: seguimiento autbnomo a cargo de la primera linea de defensa

Estado: estado de la accién segun los plazos establecidos

5.4.4. HERRAMIENTAS PARA LA GESTION DEL RIESGO

Si bien existen diversas herramientas para la gestion del riesgo, en Capital se cuenta con
los siguientes instrumentos con el fin de implementar de forma efectiva el control a los
riesgos identificados, asi como las diversas fuentes de informacion que permiten reconocer
nuevos tipos de riesgos:

Instrumento Descripcion Frecuencia de aplicacion

Instrumentos descriptivos que relinen
la informacion de todos los riesgos
institucionales segln cada tipologia
(gestion, corrupcion, seguridad digital
entre otros) estableciendo acciones y
un panorama completo para la gestion.

Constante, a lo largo de cada
vigencia los mapas de riesgos
son revisados y actualizados
atendiendo las dinamicas
operacionales de la entidad.

Mapas de riesgos

. Lo ... | El monitoreo de segunda linea
Permite hacer el ejercicio de analisis

. . se realiza trimestralmente, sin
auténomo desde la primera y segunda s
. ; embargo, la periodicidad del
linea de defensa con el fin de

Herramienta de seguimiento de primera linea

; . identificar posibles materializaciones y A .
monitoreo de riesgos - ~.7 | esta sujeta a la zona de riesgo
llevar la trazabilidad de su gestion ;
residual, de acuerdo con lo

correspondiente para cada tipo de definido en la politica de

riesgos identificados. Qo . :
administracion del riesgo.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Instrumento Descripcion Frecuencia de aplicacion

Monitoreo de riesgos

Es importante realizar el monitoreo de
los riesgos con el fin de verificar el
registro, seguimiento y mejora de los
incidentes de seguridad digital que se

de seguridad de la S : Semestral
) - hayan materializado, con el fin de
informacion. . .
analizar las causas, las falencias de
los controles implementados y las
pérdidas que se pueden generar.
Permite hacer un andlisis auténomo
. desde la primera linea de defensa con
Herramienta de ; . _
. el fin de revisar de forma integral cada
autoevaluacion Anualmente

institucional

proceso y hacer un analisis completo
frente a la gestion de los riesgos y su
posible materializacion.

Tabla — Herramientas para la gestion del riesgo en Canal Capital. Fuente: Planeacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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5.4.5. MONITOREO Y REVISION

El Modelo Integrado de Planeacion y Gestion - MIPG desarrolla en la dimensién 7 control
interno las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y
control que esta distribuida en diversos servidores de la entidad, a continuacién, se presenta
el esquema de lineas de defensa y su funcidn principal en el marco de la gestion del riesgo:

Linea estratégica

Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento, esta a
cargo de la alta direccion y el Comité Institucional de Coordinacién de Control Interno.

Primera linea de defensa

Segunda linea de defensa

Tercera linea de defensa

Desarrolla e implementa
procesos de control y gestion
de riesgos a través de su
identificacion, andlisis,
valoracion, monitoreo y
acciones de mejora.

Asegura que los controles y los
procesos de gestion de riesgos
implementados por la primera
linea de defensa, estén
disefiados apropiadamente y
funcionen como se pretende.

Proporcional efectividad sobre
el S.C.l, a través de un
enfoque basado en riesgos,
incluida la operacion de la
primera y segunda linea de
defensa.

Responsables

Esta a cargo de los lideres de
procesos, programas y
proyectos de la entidad, su rol
principal es disefiar,
implementar y monitorear los
controles 'y gestionar de
manera directa en el dia a dia
los riesgos de la entidad.

orientar el
politicas 'y

Asi  mismo,
desarrollo de
procedimientos internos y
asegurar que sean
compatibles con las metas y
objetivos de la entidad vy
emprender las acciones de
mejoramiento para su logro

A cargo de los servidores que
tienen responsabilidades
directas en el monitoreo y
evaluacion de los controles y la
gestién del riesgo: jefes de
planeacién, supervisores e
interventores de contratos o
proyectos, coordinadores de
otros sistemas de gestion de la
entidad, comités de riesgos
(donde existan), comités de
contratacion entre otros.

El rol principal es monitorear la
gestién del riesgo y control
ejecutada por la primera linea
de defensa, complementando
su trabajo.

A cargo de la Oficina de
Control  Interno, auditoria
interna 0 quien haga sus
veces.

Su rol principal es proporcionar
un aseguramiento basado en
el mé&s alto nivel de
independencia y objetividad

sobre las efectividades del
S.C.l.
El alcance a este

aseguramiento, a través de la
auditoria interna cubre todos
los componentes del S.C.I.

Tabla 26 — Esquema de lineas de defensa. Fuente: Guia para la administracion de riesgos y el disefio de controles
en entidades publicas — Version 05 — Funcién Puablica.

Es importante resaltar que las periodicidades de monitoreo definidas en el marco del esquema de
lineas de defensa se articulan con lo definido en el documento EPLE-PO-001 POLITICA DE
ADMINISTRACION DE RIESGOS numeral 7.2.1y 7.4.

5.5. LINEAMIENTOS DE RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados

con poder e incidencia en la toma de decisiones y la administracion de los bienes publicos

(Conpes N° 167 de 2013).

b

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,

asl:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Para la adecuada redaccion de los riesgos de corrupcion en la matriz institucional de
riesgos, Canal Capital opta por las siguientes indicaciones de redaccion:

Estructura de riesgos

Ejemplo riesgo de

Ejemplo riesgo de

gestion corrupcién
Inicio Posibilidad de Posibilidad de
Realizar reportes de avances
manipulados e inconsistentes
Impacto Afectacion econémica respecto a la ejecucion real de

presupuesto y de metas en los
proyectos de inversion de la
Entidad

Causainmediata

Por multa y sancion del ente
regulador

para el favorecimiento de un
tercero

Causaraiz

Debido a la adquisicién de bienes
y servicios fuera de los
requerimientos normativos.

debido a presiones externas
para alterar la informacion

Tabla — Esquema de lineas de defensa. Fuente: Guia para la administracién de riesgos y el disefio de controles en
entidades publicas — Version 05 — Funcion Puablica.

Frente a la identificacion de los riesgos de corrupcién es importante tener en consideracion

que:

e Se establecen sobre procesos.

ALCALDIA MAYOR
DE BOGOTAD.C.

Deben estar descritos de manera clara y precisa. Su redaccion no debe dar lugar a
ambigiiedades o confusiones con la causa generadora de los mismos.

Se elabora anualmente por cada responsable de los procesos al interior de las
entidades junto con su equipo.

Su consolidacion se realiza desde planeacion y su publicacion debe ser, a mas
tardar el 31 de enero de cada vigencia, en la seccién de transparencia y acceso a
la informacién publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de
2015.

Debe socializarse a los servidores publicos, colaboradores, ciudadania en general
y demas grupos de valor, antes de su publicacion.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la

intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 38 de 46



PX . CODIGO: EPLE-MN-003

7 MANUAL METODOLOGICO I ceea ™

' Capital & PARA LA ADMINISTRACION : .

\\: DEL RIESGO FECHA DE APROBACION: 21/12/2022 S s
RESPONSABLE: PLANEACION DEBOGOTADC.

e Pueden llevarse a cabo los ajustes y modificaciones necesarias orientadas a
mejorar el mapa de riesgos de corrupcion después de su publicacién y durante el
respectivo afio de vigencia, dejando trazabilidad de las gestiones realizadas.

e En concordancia con la cultura del autocontrol al interior de la entidad, los lideres
de los procesos junto con su equipo deben realizar monitoreo y evaluaciéon
permanente a la gestidén de riesgos de corrupcion.

¢ La Oficina de Control Interno debe adelantar seguimiento a la gestion de riesgos de
corrupcion. En este sentido es necesario que en sus procesos de auditoria interna
analice las causas, los riesgos de corrupcidon y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion.

5.6. LINEAMIENTOS DE RIESGOS DE SEGURIDAD DIGITAL

Los riesgos de seguridad digital se basan en la afectacion de tres criterios en un activo o
un grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad” Para
el riesgo identificado se deben asociar el grupo de activos o activos especificos del proceso
y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Existirian tres (3) tipos de riesgos: pérdida de confidencialidad, pérdida de la integridad y
pérdida de la disponibilidad de los activos. Para cada tipo de riesgo se podran seleccionar
las amenazas y las vulnerabilidades que puedan causar que dicho riesgo se materialice.

El objetivo principal es establecer un marco de gestion de riesgos de seguridad digital a
través del cual se mitiguen las vulnerabilidades y amenazas asociados a los activos de
informacién de Canal Capital, con el fin de lograr niveles de aceptacién razonable del riesgo
en relacion con los atributos de disponibilidad, integridad y confidencialidad de la
informacion de la entidad. Para ello es importante identificar los activos de informacion
como se puede apreciar en el siguiente grafico:

¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 1. Paso 2. Paso 4. Paso 5. Pas?.ﬁ.
. o Paso 3. o Identificar
Listar los |dentificar el s Clasificar Determinar la B
. duefio de L Clasificar l o si existe infraes-
S ueno de o3 los activos . @ . criticidad del tructura critica
cada proceso activos informacion activo bernéti
cibernética

Gréfico 7 — Pasos para la identificacion de activos. Fuente: Guia para la administracion de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcién Puablica.

Identificacion de los activos de seguridad digital

Capital posee un inventario y clasificacion de los activos de informacion valorados con su
nivel de criticidad de acuerdo a los atributos de integridad, disponibilidad y confidencialidad,
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los cuales ayudan a determinar los controles y medidas que protejan y salvaguarden los
activos de informacion, son los mas importantes y criticos dentro de los procesos y
procedimientos de la entidad.

A modo de ejemplo se relacionan algunas identificaciones de activos para el proceso de
gestion financiera:

Criticidad | Criticidad e
respectoa | respectoa EIE
. A Duefio del | Tipo del Ley 1712 de | Ley 1581 de P PECto respecto asu | Nivel de
Proceso Activo Descripcion ) . su completitu | o .
activo activo 2014 2012 . . disponibilida | criticidad
confidencial do d
idad integridad
Base de datos
Gestio Base de con Jefe de Inf .. | No contiene
~estion datos de | informacion de | oficina | Informacion | o oo on datos ALTA ALTA ALTA ALTA
financiera . X reservada
némina nomina de la | financiera personales
entidad
Gestion Aplicativo Sﬁeravcdoon'tigﬁz Jefe de
N P ; 4 . oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office
financiera
de la entidad
Gestion | Cuentas de Formatos de Jefe de Informacion No confiene
N ’ cobro oficina | Informacion . datos BAJA BAJA BAJA BAJA
financiera cobro ) ) publica
diligenciados | financiera personales

Gréfico — Ejemplos de identificacion de activos. Fuente: Guia para la administracién de riesgos y el disefio de
controles en entidades publicas — Version 05 — Funcién Puablica.

Teniendo en cuenta que en materia de seguridad digital se pueden identificar tres riesgos
inherentes (pérdida de confidencialidad, pérdida de integridad, pérdida de disponibilidad)
€s preciso tener en cuenta que para cada riesgo se deben asociar el grupo de activos, o
activos especificos del proceso, y conjuntamente analizar las posibles amenazas y
vulnerabilidades que podrian causar su materializacién. En este sentido es preciso tener en
cuenta las siguientes tablas necesarias para el andlisis de riesgos:

Amenazas: Se plantean los siguientes listados de amenazas, que representan situaciones
o fuentes que pueden hacer dafio a los activos y materializar los riesgos. A manera de

ejemplo se citan las siguientes amenazas:

Deliberadas (D), fortuito (F) o ambientales (A).

Tipo Amenaza Origen
) Fuego F, D, A
Daifio fisico

Agua F,D,A

Fenomenos climaticos E

Eventos naturales " P
Fendémenos sismicos E
Pérdidas de los servicios Fallas en el sistema de suministro de agua E
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Tipo Amenaza Origen
esenciales Fallas en el suministro de aire acondicionado F.D.A
Perturbacién debida a la Radiacion electromagnética F,D, A
radiacion Radiacioén térmica F,D,A
) Interceptacion de servicios de sefales de D
Compromiso de la . . .
. -, interferencia comprometida
informacion
Espionaje remoto D
Fallas del equipo D, F
Mal funcionamiento del equipo D, F
S Saturacion del sistema de informacion D, F
Fallas técnicas - -
Mal funcionamiento del software D, F
Incumplimiento en el mantenimiento del sistema D E
de informacién ’
Acciones no Uso no autorizado del equipo D, F
autorizadas Copia fraudulenta del software D, F
Compromiso de las Error en el uso o abuso de derechos D, F
funciones Falsificacion de derechos D

Tabla — Tabla de amenazas comunes. Fuente: Modelo nacional de gestién de riesgos de seguridad de la

informacion para entidades publicas.

Amenazas dirigidas por el hombre: empleados con o sin intencion, proveedores y piratas

informaticos, entre otros.

Fuente de amenaza Motivacién Acciones amenazantes
. . - . . Reto Pirateria
Pirata informatico, intruso ilegal . .
Ego Ingenieria social

Criminal de la computacién

Destruccion de la
informacion Divulgacion
ilegal de la informacion

Crimen por computador Acto
fraudulento

Terrorismo

Chantaje Destruccion

Ataques contra el sistema
DDoS
Penetracion en el sistema

Espionaje industrial (inteligencia,
empresas, gobiernos extranjeros,
otros intereses)

Ventaja competitiva
Espionaje econdmico

Ventaja de defensa Hurto de
informacion
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Fuente de amenaza Motivacion Acciones amenazantes
Intrusos (empleados con
entrenamiento deficiente,
descontentos, malintencionados, Curiosidad Asalto a un empleado
negligentes, deshonestos o
despedidos)

Tabla — Tabla de amenazas dirigidas por el hombre. Fuente: Modelo nacional de gestion de riesgos de seguridad de

lainformacién para entidades publicas.

Tipo

Vulnerabilidades

Hardware

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o0 al polvo y suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Software

Ausencia o insuficiencia de pruebas de software

Ausencia de terminaciéon de sesion

Ausencia de registros de auditoria

)Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

IAusencia de mecanismos de identificacion y autenticacién de usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Red

Ausencia de pruebas de envio o recepcion de mensajes

Lineas de comunicacion sin proteccion

Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Personal

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Lugar

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacion

Red eléctrica inestable

/Ausencia de proteccion en puertas o ventanas
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Tipo

Vulnerabilidades

Organizacion

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervision de derechos de acceso

Tabla — Tabla de vulnerabilidades comunes. Fuente: Modelo nacional de gestion de riesgos de seguridad de la

informacion para entidades publicas.

La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda causar
dafio, es necesario que una amenaza pueda explotar esa debilidad. Una vulnerabilidad que
no tiene una amenaza puede no requerir la implementacién de un control.

Es importante resaltar que para la evaluaciéon de riesgos en seguridad digital un insumo
valioso es la clasificacion de activos de informacion ya que una buena practica es realizar
gestion de riesgos a los activos de informacion que se consideren con nivel de clasificacion
ALTA dependiendo de los criterios de clasificacion. Para esta etapa se asociaran las tablas
12 — Criterios para definir el nivel de probabilidad y 13 — Criterios para definir el nivel de
impacto definidas en el numeral 5.4.1., de la presente guia. Como resultado del analisis de
los riesgos se identifica el nivel de criticidad de estos tal como se identifico en la tabla 19
de la seccion 5.4.2.2.

Tratamiento de los riesgos de seguridad digital

De acuerdo a la valoracién de los riesgos de seguridad digital realizada, se determinan las
opciones para tratar los riesgos a través de politicas que permitan controlar y hacer
seguimiento sobre la gestién realizada a los riesgos con estrategias de tratamiento en
donde se tome decisiones para mitigar, retener, transferir o asumir los riesgos. En razén a
esto, la formulacién de politicas debera contemplar los objetivos a alcanzar, una estrategia
de como se desarrollaran las politicas a corto, mediano y largo plazo, indicar qué riesgos
se van a priorizar y controlar, estimar los recursos necesarios y finalmente hacer
seguimiento a la efectividad de las politicas de administracién de riesgos de seguridad

digital definidas.

La evaluacion de riesgos realizada tendra un mapa de riesgos inherente en cual se detalle
la identificacion de riesgos, las vulnerabilidades asociadas a los activos de informacion y
los procesos, las eventuales y potenciales amenazas se seguridad digital y de la
informacion y por ultimo, un listado de controles que mediante su implementacion se logre
reducir el nivel de riesgo a un estado tolerable o de aceptacion por parte de los gestores o
duefios de proceso y la gerencia del canal. Posteriormente se contara con un mapa de
riesgo residual que determinard la probabilidad de ocurrencia e impacto de la
materializacion de los riesgos producto de la implementacion de controles.

5.7. SEGUIMIENTOS

Esta seccion va orientada al establecimiento de las condiciones para el seguimiento y
reporte de la gestion de los riesgos discriminando las tipologias de riesgos que requieren
andlisis particulares o diferenciados entre si (gestion, corrupcion y seguridad digital), de
esta forma los seguimientos establecidos cuentan con criterios especificos para su
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adecuado control. La evaluacion de los riesgos es responsabilidad de la segunda linea de
defensa que se encarga de hacer el reporte de los mismos a la alta direccion.

5.7.1. REPORTES PERIODICOS
A continuacion se relacionan a modo de ejemplo los parametros minimos requeridos para
el plan de tratamiento de los riesgos segun las tipologias mencionadas anteriormente, es

importante aclarar que dichos pardmetros se articulan con el documento EPLE-FT-025
matriz de calificacion, evaluacion y respuesta a los riesgos.

Parametros minimos para los riesgos de gestién y de corrupcion.
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Parametros minimos para los riesgos de seguridad digital.
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Para el caso de los riesgos de seguridad digital es importante que se tenga en cuenta la
formulacion de indicadores que permitan medir la gestion realizada en cuanto a la eficacia
y la efectividad de los planes de tratamiento implementados, para ello es importante que se
definan como minimo 2 indicadores por proceso: 1 de eficacia que esté orientado a indicar
el cumplimiento de las actividades para la gestion del riesgo de seguridad digital en cada
proceso de la entidad, y 1 de efectividad para cada riesgo o la suma de todos los riesgos
de seguridad digital.

Los riesgos de gestidn, asi como los de seguridad digital tendran seguimientos definidos
por la Oficina de Control Interno a través del Plan Anual de Auditorias el cual es presentado
a comienzo de cada vigencia.

Frente a los riesgos de corrupcion estos cuentan con unos criterios especificos para su
seguimiento y evaluacion:

e Primer seguimiento: se lleva a cabo con corte al 30 de abril. En esa medida, la
publicacion debera surtirse dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: se lleva a cabo con corte al 31 de agosto. La publicacion
debera surtirse dentro de los diez (10) primeros dias del mes de septiembre.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto, es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.

Péagina 44 de 46




CODIGO: EPLE-MN-003

oy
o MANUAL METODOLOGICO [ mcs—
' Capital - PARA LA ADMINISTRACION : _
< :‘ DEL RIESGO FECHA DE APROBACION: 21/12/2022 S s
RESPONSABLE: PLANEACION DE BOGOTADC.

e Tercer seguimiento: Se realiza con corte al 31 de diciembre La publicacion debera
surtirse dentro de los diez (10) primeros dias del mes de enero.

Las publicaciones de los seguimientos deberan subirse a la pagina web del Canal en el
boton de transparencia y derechos de acceso a la informacion, numeral 4 Planeacion,
presupuesto e informes, seccion 4.8 informes de la Oficina de Control Interno.

Es responsabilidad de la Oficina de Control Interno el asegurarse de que los controles
disefiados sean efectivos y estén orientados al riesgo funcionando de forma oportuna y
efectiva.

La comunicacién y consulta de los riesgos identificados en el Canal debe hacerse con todas
las partes involucradas tanto a nivel interno como externo, asegurando la presentacion
oportuna de los riesgos identificados y la divulgacion a través de todos los canales de
comunicacion disponibles, para ello es indispensable hacer el acercamiento con los grupos
de valor con el fin de lograr de manera exitosa la comunicacion y retroalimentacion.

La comunicacibn en materia de gestion del riesgo se desarrollard por medio de la
organizacién y priorizacibn de temas de impacto. Se tendran en cuenta aspectos
estratégicos tales como el esquema de lineas de defensa y la transversalidad articulada en
el marco del Modelo Integrado de Planeacion y Gestion. Asi se contar4 con temas
especificos los cuales seran divulgados por medio de los canales de comunicacion oficiales
definidos por la entidad.

Es indispensable para el éptimo proceso de comunicacion promover la participacion de
todos los colaboradores (principalmente aquellos con mayor experiencia) con el fin de que
generen contribuciones basadas en el conocimiento de la operacion del Canal, y que
garanticen el fortalecimiento del ejercicio de identificacion, andlisis y valoracién de los
riesgos.

6. REFERENCIAS DE CONSULTA

Funcién Publica, Guia para la administraciéon de riesgos y el disefio de controles en
entidades publicas - Riesgos de gestién, corrupcion y seguridad digital - Version 5 -
diciembre de 2020.
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7. CONTROL DE CAMBIOS DEL DOCUMENTO

Version

Fecha de
aprobacion

Descripcién del cambio

Responsables

18/08/2016

Version numero 1 del documento, basado en los
lineamientos del Departamento Administrativo de la
Funcién Publica en su “Guia para la administracion
del riesgo” version 2 y los requisitos en materia de
gestion del riesgo de la Norma Técnica Distrital No
001 del afio 2011.

Planeacién

19/12/2019

Versién 2: Actualizacion de la informacién del
manual de acuerdo con la Guia para la
administracion del riesgo y el disefio de controles
en entidades pulblicas - Riesgos de gestion,
corrupcion y seguridad digital - Version 4 - Octubre
de 2018.

Planeacién

29/12/2020

Versién 3: actualizacién de la informacién del
capitulo 4 “analisis institucional”, actualizacion de
los objetivos especificos e incorporacion de los
conceptos de gestion del riesgo de seguridad
digital (secciones 4.3.2 y 4.4.2.4). Actualizacion de
los proyectos de inversion de Capital.

Planeacién

31112/2021

Version 4: actualizaciéon de la informacién a partir
de los ajustes metodol6gicos asociados con la
redaccion y andlisis de los riesgos, formulacion y
valoracion de controles, ampliaciéon de los criterios
de gestién de seguridad digital y cambios en el
analisis cuantitativo y cualitativo de la informacién
atendiendo los lineamientos de la guia para la
administracion de riesgos y el disefio de controles
en entidades publicas version 5. Actualizacién de
la plataforma estratégica de la entidad.

Planeacién

21112/2022

Versién 5: actualizacion de aspectos relacionados
con la metodologia de andlisis y evaluacion de
controles, ajuste en el mapa de calor de los riesgos
de gestion, ajuste a los lineamientos relacionados
con la metodologia de andlisis para la redaccion de
los riesgos teniendo en cuenta la guia para la
administracion de riesgos y el disefio de controles
en entidades publicas versién 5.

Planeacién
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